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Abstract

Tresorit ist eines der bekanntesten Ende-zu-Ende verschliisselten Cloud Speicher Systeme. Die Entwick-
ler geben vor, durch die zusitzliche Absicherung mittels Microsoft Rights Management Services, einen
umfangreicheren Schutz als vergleichbare Systeme zu bieten. Die Untersuchung der Sicherheit dieses Sys-
tems und speziell der Kombination der Absicherungstechniken war Ziel dieser Arbeit.

Es konnte gezeigt werden, dass die zusitzliche Absicherung durch Microsoft Rights Management Ser-
vices keinen erweiterten Zugriffsschutz vor Tresorit bot. Daraus folgte, dass das Vertrauen in Tresorit unab-
dingbar ist und die SchutzmaBnahmen nur gegeniiber anderen Angreifern wirksam sind.
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1. Einfuhrung

Die Entwicklung der Datenhaltung im Unternehmensumfeld warf und wirft Fragen und Probleme beziig-
lich der Datensicherheit auf. Bei der Verlagerung vom dezentralen Speichern auf dem Personal Computer
hin zur internen zentralen Sammlung der Daten auf Servern wurde die Autorisierung mittels Authentifi-
zierung sichergestellt. Die Entziehung der Zugriffsrechte konnte nicht ohne Weiteres durchgesetzt werden,
da nach dem einmaligen Besitz der Daten keine Einschrinkung des Zugriffs mehr moglich war. Aufgrund
dessen erfolgte die zusitzliche Absicherung durch die Kopplung der Berechtigungen an die einzelnen Da-
ten. Fiir die ortsunabhingige Erreichbarkeit und zur Kostenersparnis fand eine weitere Zentralisierung statt:
Die Speicherung auf 6ffentlich erreichbaren Cloud-Speichern. Um die Absicherung des Zugriffs zu gewéhr-
leisten, wurden und werden rechtliche Vereinbarungen zwischen den Besitzern und Verarbeitern der Daten
geschlossen. Nach wie vor ist der Verarbeiter in diesem Fall in der Lage auf die zentral gespeicherten Daten

zuzugreifen.

Wenn die Autorisierung durch Verschliisselung ergiinzt beziehungsweise erzwungen wird, kann der zen-
trale, unautorisierte Zugriff verhindert werden. Die zusitzliche Absicherung durch die Kopplung der Be-
rechtigungen an die Daten vervollstindigt das Erzwingen der Autorisierung. Ein System, welches sowohl
die nutzerseitige Verschliisselung als auch die Kopplung der Berechtigungen an die Daten bietet, ist Tresorit.
Die Kopplung der Berechtigungen an die Daten ist eine Erweiterung des Systems. Diese wird Tresorit DRM

genannt.

Es wird im Folgenden analysiert, wie die Kombination der Autorisierungstechniken bei der Entwicklung
von Tresorit und Tresorit DRM umgesetzt wurde. Dazu werden die Systemlandschaft und die Protokolle
zwischen den interagierenden Entitdten untersucht. AnschlieBend werden mangelnde Absicherungen erliu-

tert und die Wirksamkeit der implementierten Sicherheitsmafinahmen tiberpriift.

Ziel dieser Arbeit ist das Erstellen einer Ubersicht der Systemarchitektur und damit die Beschreibung al-
ler Protokolle im System. Insbesondere soll damit die Integration von Tresorit DRM herausgestellt werden.

Dies soll einer Sicherheitsevaluation und als Grundlage fiir weitere Untersuchungen des Systems dienen.

Zur Unterstiitzung dieser Arbeit stellten die Entwickler von Tresorit eine modifizierte Client-Version zur

Verfiigung, die ein- und ausgehenden Netzwerkverkehr mitschneidet!. In Kombination mit Beobachtungen

'Die Bereitstellung der genutzten modifizierten Client-Version von Tresorit wurde mit einem Sperrvermerk beschrinkt, der die
Weitergabe der Software untersagt, die Verarbeitung und Verdffentlichung der damit gewonnenen Erkenntnisse aber ausdriick-
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aus Software fiir die Uberwachung der Speicher-, Registry- und Netzwerkaktivititen, sollen diese Mitschnit-
te Aufschluss auf das Verhalten der Client-Software von Tresorit liefern. Mit Hilfe des beobachteten Ver-
haltens sollen die Protokolle im System ergriindet werden. Aus diesen Protokollen soll dann erschlossen

werden, wie Tresorit DRM die Integration von Microsoft Rigths Management Services erreicht.

Abzugrenzen ist diese Methode von Reverse Engineering. Es wurde bereits eine Analyse der Schliissel-

zertifizierung in Tresorit mittels Reverse Engineering durchgefiihrt (siehe Abschnitt 6.3).

lich erlaubt.



2. Hintergrund

2.1. Definitionen

In diesem Abschnitt sollen grundlegende Konzepte und Systeme fiir das Verstidndnis dieser Arbeit erldutert

werden.

2.1.1. Information Rights Management

Information Rights Management (IRM) ist die Verwaltung von Berechtigungen von Daten. Die Verwaltung
bezieht sich auf die Vergabe, Entziehung und Durchsetzung von Berechtigungen. Berechtigungen kénnen
Lese- und Schreibzugriff, sowie das Weiterleiten von Berechtigungen sein. Auferdem konnen systemspezi-
fische Berechtigungen, wie das Recht, Daten zu drucken oder Inhalte zu kopieren, dazugehdren. Dabei sind
die Berechtigungen an die Daten gekoppelt, sodass der Besitz der Daten nicht zum vollstdndigen Zugriff
fiihrt. IRM wird groftenteils im professionellen Umfeld, also in Unternehmen genutzt, um den Zugriff auf
Daten zu steuern und damit Vertraulichkeit zu erreichen. Synonym dazu wird der Begriff Enterprise Rights

Management (ERM) genutzt.

Der Begrift Digital Rights Management (DRM) meint das Pendant zu IRM zur Durchsetzung des Urhe-
berrechts der Erzeuger und Anbieter von Daten gegeniiber Konsumenten. Da diese Bedeutung von DRM fiir
diese Arbeit nicht relevant ist und Tresorit DRM die Verwaltung von Berechtigungen nach der Definition
von IRM ist, werden in dieser Arbeit IRM, ERM und DRM synonym verwendet.

2.1.1.1. Einfiihrung in Microsoft Rights Management Services

Microsoft Rights Management Services (RMS) ist eine Umsetzung des Information Rights Managements.
Dabei fungiert eine zentrale Entitét als vertrauenswiirdige Institution zur Verwaltung der Berechtigungen.
Die Berechtigungen werden dezentral, zusammen mit den geschiitzten Daten gespeichert. Spezielle Softwa-

re, wie Microsoft Office, sorgt beim Zugriff auf die Daten fiir die Durchsetzung der Berechtigungen.
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Abbildung 2.1.: Schematische Darstellung von Microsoft RMS!

Die Berechtigungen einer zu schiitzenden Datei werden an den zentralen RMS Server gesendet (2 in
Abbildung 2.1), der diese zusammen mit einem Datei-Schliissel mit dem eigenen offentlichen Schliissel
verschliisselt. Dieses Chiffrat wird Publishing License genannt. Der Server sendet die Publishing License
und den unverschliisselten Datei-Schliissel zuriick zum Ersteller der Datei (3). Dieser verschliisselt die Datei
mit dem Datei-Schliissel und hingt die Publishing License an die verschliisselte Datei. Die so geschiitzte

Datei kann dann an andere Nutzer gesendet werden (4).

Sobald ein anderer Nutzer diese Datei mit einer geeigneten Software 6ffnet, wird die Publishing License
an den RMS Server gesendet (5). Der Server extrahiert daraus die Berechtigungen und den Datei-Schliissel.
Wenn der Nutzer zugriffsberechtigt ist, sendet der Server den Datei-Schliissel und die Berechtigungen des
anfragenden Nutzers an die 6ffnende Software (6). Diese entschliisselt die Datei mit dem Datei-Schliissel

und setzt die Berechtigungen des Nutzers durch (7).

2.1.2. Ende-zu-Ende Verschlisselung in Cloud Storage Systemen

Ein Cloud Storage System besteht aus Storage Servern und der Client-Software. Die Client-Software kann
auf mehreren Geriten eines Nutzers installiert sein. Sie sorgt dafiir, dass die gewihlten Daten auf allen
Geriten des Nutzers synchronisiert sind. Dazu sind die aktuellen Daten immer auf den Storage Servern ge-
speichert. Ein Nutzer kann einem anderen Nutzer des Cloud Storage Systems Zugriffsberechtigungen zu
seinen Daten erteilen und entziehen. Die Synchronisation findet dann zwischen allen Geriten aller berech-

tigten Nutzer statt.

'Aus Erkenntnissen dieser Arbeit in Verbindung mit https://technet.microsoft.com/de-de/library/
JJ585026.aspx.


https://technet.microsoft.com/de-de/library/JJ585026.aspx
https://technet.microsoft.com/de-de/library/JJ585026.aspx
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Ende-zu-Ende Verschliisselung in Cloud Storage Systemen bedeutet, dass die geschiitzten Daten von kei-
nem gelesen werden konnen, auler den berechtigten Nutzern. Dazu werden die Daten vor der Speicherung
auf dem Storage Server nutzerseitig verschliisselt. Die verwendeten Schliissel werden nur zwischen den be-

rechtigten Nutzern kommuniziert und gelangen somit weder zum Server noch zu anderen Nutzern.

Ein Ansatz zur vertrauenswiirdigen Verteilung der Nutzer-Schliissel ist der Aufbau einer Public-Key-
Infrastruktur. Unter Vertrauen zum Aussteller bzw. Service Provider werden die 6ffentlichen Schliissel der
Nutzer zertifiziert und zentral fiir andere Nutzer bereitgestellt. So konnen symmetrische Schliissel, mit de-
nen die zu schiitzenden Daten verschliisselt sind, mit den offentlichen Schliisseln der berechtigten Nutzer

verschliisselt werden.

2.2. Angreifermodell

Nach einer Voruntersuchung der Dokumentation (siehe 2.3.1) wurden die Entitdten im untersuchten System
und deren Relationen zueinander identifiziert. Mogliche Angriffsvektoren wurden aus der daraus erlangten

Konzeptarchitektur abgeleitet.

Physikalisch von einander getrennte Entitiiten waren die Tresorit Server, die Microsoft RMS Server, das
Gerit des Nutzers und das Gerit eines moglichen Kontakts des Nutzers. Zusitzlich zum Hauptgerit des
Nutzers konnte dieser weitere Gerite verwenden, auf denen die Tresorit Client-Software installiert und auf
denen er mit seiner Nutzerkennung angemeldet war. Die Tresorit Client-Software konnte auf verschiede-
nen Betriebssystemen installiert werden. Wihrend der Voruntersuchung konnte festgestellt werden, dass
die Client-Software fiir Windows mit den meisten Funktionen ausgestattet war. Aus diesem Grund wurde
nur die Tresorit Version 2.1.501.344 unter Windows 7 betrachtet. Auf einem Nutzergerit konnte zusétzlich
zur Tresorit Client-Software Tresorit DRM installiert sein. Zur Nutzung der DRM-Funktionalitidten war des
Weiteren Microsoft Office installiert.”> AuBerdem konnte ein Webbrowser zur Administration der Nutzer-
daten und zum Offnen von Encrypted Links [1] und ein Mail Client zur Kommunikation mit Kontakten
installiert sein. Der Tresorit Server wurde aufgeteilt in den Server, der die Kommunikation mit der Client-
Software verarbeitet, und den Webserver, der das Webinterface zur Administration der eigenen Daten und

zum Download via Encrypted Link zur Verfiigung stellte.

Fiir eine Analyse getrennt betrachtete Entititen der Systemarchitektur konnten sein: Tresorit Client-
Software auf verschiedenen Geriten, Tresorit DRM, Tresorit Server, Tresorit Webserver, Microsoft Office
und Microsoft RMS Server. Neben den physikalisch erreichbaren Entititen konnten die Protokolle zwischen
diesen untersucht werden. Die identifizierten Entititen und Protokolle der skizzierten Systemarchitektur sind

mit den zugeordneten Aufgaben und moéglichen Angriffsszenarien in Tabelle 2.2 aufgelistet.

*Tresorit DRM und Microsoft Office nicht notwendig fiir Nutzung von Tresorit, aber Bestandteil dieser Analyse
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Entitit/Protokoll

Aufgabe

Angriffsvektor

Tresorit Client

Schliisselgenerierung bei Installation

Key freshness/randomness, Kryptanalyse

Speicherung der Schliissel

Auslesen , Modifizieren

Verschliisselung der gespeicherten
Produktivdaten®

Auslesen, Modifizieren, Kryptanalyse

Verifizierung der Protokollnachrichten

Angriff trotz Absicherung

Agreement Module

Hinzufiigen weiterer Nutzer

Tresorit Protokolle

TLS Kanal zwischen Client und Server

Auslesen , Modifizieren

Registrierung

Auslesen, Modifizieren

Schliisselzertifizierung

Ausstellen gefilschter Zertifikate

Login
— Schliisselverteilung

Kryptanalyse gegen roaming.profile

Passwortinderung

Auslesen, Modifizieren, Relay, Replay,
Typing Attack, Kryptanalyse

Verschliisselung und Signierung der Daten

— Root Reencryption und Lazy-Reencryption

Kryptanalyse: Auslesen, Modifizieren

Kontaktaufnahme
— ICE Protokoll* zur Vereinbarung eines

Langzeitschliissels

Auslesen, Modifizieren

ACL Update

Blockieren

Tresorit Server

Verifizierung der Protokollnachrichten

Angriffe trotz Absicherung

Tresorit DRM/
Microsoft RMS
mit Protokollen

Installation
— Authentifizierung

Key freshness, Kryptanalyse ,
Webseitenangriffe * auf SSO Protokoll

Share und Revoke DRM geschiitzter
Dateien/Tresors

Auslesen, Modifizieren, Blockieren

Offnen DRM geschiitzter Dateien/Tresors
— Lokales Zwischenspeichern der Daten

— Kommunikation mit Office

Auslesen, Modifizieren, Blockieren

Tresorit Webinterface Nutzerverwaltung Webseitenangriffe
Aufruf Encrypted Link Auslesen Browserhistorie
Anzeige Encrypted Link Webseitenangriffe

Microsoft Office Erzwingen der Rechte Umgehen der Beschrinkungen
— Speichern, Screenshot, Copy/Paste,
Drucken

Tresorit App Siehe Tresorit Client

Tresorit App Protokolle

Siehe Tresorit Protokolle
— Besonderheiten der Zertifizierung und

Kommunikation

Microsoft RMS Server

Verifizierung der Protokollnachrichten

Angriffe trotz Absicherung

Tabelle 2.2.: Entitdten und Protokolle im System mit Aufgaben und moglichen Angriffsszenarien

3Noch nicht implementiert

“Proprietires Kontaktaufnahmeprotokoll von Tresorit
°XSS, CSRF, SQLi, Cookie Diebstahl, ...
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Der Fokus dieser Arbeit lag auf der Beschreibung der Protokolle, der Analyse der Integration von Tresorit
DRM in Tresorit und der Sicherheitsevaluierung der analysierten Protokolle und Entitdten. Daher wurden
das Tresorit Webinterface, Microsoft Office, Tresorit App und Microsoft RMS Server nicht untersucht. Zur
Darstellung eines vollstindigen Angreifermodells wurden diese Entitdten und Protokolle trotzdem aufgelis-
tet.

Entgegen der ersten Annahme, dass die Netzwerkprotokolle gezielt gegen Angriffe wie Auslesen, Mo-
difizieren, Relay, Replay und Typing Attack [2] geschiitzt sind, wurde festgestellt, dass die Nachrichten
insgesamt mittels TLS abgesichert waren. Gezielte weitere Sicherungsvorkehrungen wurden nur vereinzelt

getroffen.

2.2.1. Sicherheitsannahme

In der wissenschaftlichen Ausarbeitung des urspriinglichen Protokolls von Tresorit (Tresorium) [3] wird der
Operator und der Service Provider als "honest but curious" definiert. Der Service Provider ist der Admi-
nistrator bzw. Betreiber des Storage Servers, auf den Daten von Tresorit geladen werden. Operators sind

weitere Nutzer desselben Servers mit physikalischem oder virtuellem Zugang.

Es wird angenommen, dass diese beiden Gruppen von Angreifern "ehrlich aber neugierig" sind. Da kei-
ne weiteren Definitionen der Angreifer im System Tresorit existieren, wird diese Annahme auf die Service

Provider aller Tresorit Server ausgeweitet.

Im Whitepaper zu Tresorit DRM [4] wird eine Aussage zur Sicherheit von Tresorit DRM geschiitzten
Daten gemacht:
"Tresorit hat keinen Zugriff auf Content Keys, die auf den Microsoft RMS Servern gespeichert sind. Daher
kann Tresorit, selbst wenn es Zugriff auf DRM geschiitzte Dateien des Nutzers hitte, diese Dateien nicht
[Micrsoft RMS] entschliisseln und somit auf den Inhalt dieser Dateien zugreifen." [4] (iibersetzt)
Diese Aussage lisst darauf schlieen, dass nur eine der beiden Schutzmafinahmen - entweder Tresorit oder
Microsoft RMS (Tresorit DRM) Verschliisselung - notwendig ist, damit die Vertraulichkeit unter der Sicher-

heitsannahme gewéhrleistet ist. Es konnte gezeigt werden, dass dies nicht zutrifft (sieche Abschnitt 5.2)

2.3. Methodik

Zur Untersuchung der genannten Entitdten und Relationen in der Architektur wurde ein Vorgehen in drei
Schritten gewahlt: Zuerst wurde die Dokumentation und relevante Literatur analysiert, um die erwartete Sys-
temarchitektur zu beschreiben. Danach wurden die realen Entitdten und Relationen in einer Testumgebung

beobachtet und beschrieben. Die dabei gefundenen Schwachstellen wurden letztlich evaluiert.
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2.3.1. Beschreibung der Dokumentation

Zur Untersuchung der Dokumentation standen zunéchst die zwei wissenschaftlichen Veroffentlichung Tre-
sorium [3] und I-TGDH [5] zur Speicher- und Schliisselverwaltung und zur Berechnung des Gruppenschliis-
sels zur Verfiigung. Auerdem wurden durch Tresorit verdffentlichte Produktbeschreibungen beziiglich 7re-
sorit allgemein [6], Tresorit DRM [4], Encrypted Link [1] und Registrations- und Anmeldeprotokollen[7]
verwendet. Des Weiteren wurden Beschreibungen im Online Security Support Forum von Tresorit [8] be-
riicksichtigt. Letztlich wurden auch die Erkenntnisse einer wissenschaftlichen Untersuchung zur Schliissel-
zertifizierung [9] von Tresorit durch Wissenschaftler der Johns Hopkins University, Baltimore, Maryland,
USA genutzt.

Die Verfahren, Protokolle und Zusammenhénge zu den zu untersuchenden Entitidten und Relationen wur-
den jeweils zusammengetragen. Die Beschreibungen in den genannten Dokumenten unterschieden und wi-

dersprachen sich teilweise aufgrund der Aktualitit.

2.3.2. Beschreibung der Implementierung

Der Quellcode von Tresorit war nicht einsehbar, daher musste die Analyse der Implementierung durch Beob-
achtung der Software durchgefiihrt werden. Hierzu wurden zwei Methoden gewéhlt: Beobachten der Daten
auf dem Client und Beobachtung der Netzwerkprotokolle. Ziel dessen war die vollstindige Erfassung der

Protokolle von Tresorit.

Da die Netzwerkverbindung zwischen der Software und den Servern mittels TLS abgesichert war und
ein Unterbrechen des TLS-Kanals mit gefdlschten CA-Zertifikaten erkannt wurde und zum Abbruch der
Kommunikation fiihrte, konnte die Untersuchung nicht ohne Modifizierung der Software durchgefiihrt wer-
den. Die Tresorit Entwickler stellten fiir diese Arbeit eine modifizierte Client-Software zur Verfiigung, die
ausgehenden und eingehenden Netzwerkverkehr mitschnitt. Die Version des modifizierten Clients entsprach
Tresorit 2.1.501.344. Diese modifizierte Version der Tresorit Client-Software wurde fiir die gesamte Analy-

se verwendet.

Zur Analyse der Implementierung wurde eine virtuelle Maschine mit Oracle VM VirtualBox 4.3.30 er-
stellt. Auf dieser wurden nach einander Windows 7 Professional N 64 Bit Service Pack 1, Microsoft Office
365 (MSO 15.0.4737.1002), Firefox 39.0, Microsoft .NET Framework 4 Client Profile, alle Windows Up-
dates bis zum 27.07.2015 um 08:00 Uhr, Oracle VM VirtualBox Guest Additions 4.3.30, Process Monitor
3.20, Wireshark 1.12.6 und WinPcap 4.1.3 installiert. Auerdem wurde die Testdatei Testfile.docx mit der
installierten Microsoft Word Version erstellt. Diese Datei wurde zur Beobachtung der Protokolle genutzt.

Eine schemenhafte Darstellung des Versuchsaufbaus ist in Abbildung 2.2 gegeben.
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Abbildung 2.2.: Versuchsaufbau zur Beobachtung der Implementierung

In Tabelle 2.4 sind alle Schritte je virtueller Maschine nach der Instanziierung (X100) aufgelistet. Fiir den

Nutzer Alice wurden wihrend der Analyse zwei Maschinen erstellt, fiir Nutzer Bob eine Maschine.

Alice Device 1

Alice Device 2

Bob Device 1

Installieren der modifizierten Tresorit
Software (A102)

Duplizieren der Maschine A102

Duplizieren der Maschine A102

Registrieren des Nutzers Alice (A103)

Login des Nutzers Alice (A202)

Synchronisieren des Standardtresors
(A203)

Kopieren der Testdatei in
Standardtresor und Upload =
Synchronisierung (A104)

Download der Datei (A204)

Registrieren des Nutzers Bob

Kontakt Bob hinzufiigen und
Manager-Berechtigung fiir
Standardtresor erteilen = Share (A105)

Kontakt Alice und Berechtigung fiir
Tresor annehmen (B102)

Tresor von Alice synchronisieren
(B102a)

Empfangsbestitigung von Bob bzw.
System bzgl. Share erhalten (A105a)

Bob die Zugriffsberechtigung auf
Standardtresor entziehen = Revoke
(A106)

Berechtigungsentzug erhalten (B103)

Nutzer-Passwort dndern (A107)

Tresorit DRM Berechtigung

beantragen und erhalten

Tresorit DRM Berechtigung

beantragen und erhalten
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‘ Alice Device 1 Alice Device 2 Bob Device 1 ‘
Tresorit DRM aktivieren und Tresorit DRM aktivieren und
installieren (A108) installieren

Erstellen eines Tresorit DRM
geschiitzten Tresors (A109)
Kopieren der Testdatei in DRM
geschiitzten Tresor und Upload =

Synchronisierung (A109a)

Kontakt Bob Manager-Berechtigung
fir DRM geschiitztem Tresor erteilen
(A109b)

Berechtigung zu DRM geschiitztem
Tresor annehmen (B104)

Testdatei mit Microsoft Word 6ffnen
(B105)

Bob die Zugriffsberechtigung fiir DRM
geschiitztem Tresor entziehen =
Revoke (A110)

Berechtigungsentzug erhalten (B106)
Testdatei mit Microsoft Word

versuchen zu 6ffnen (B107)

Tabelle 2.4.: Arbeitsschritte wihrend der Analyse der Implementierung, kursiv gekennzeichnete Schritte
wurden ohne Beobachtung durchgefiihrt, Kiirzel in Klammern geben den Namen der erstellten

Sicherungskopie an

2.3.2.1. Clientdatenanalyse

Wihrend jedes einzelnen Arbeitsschritts wurden die Datei- und Registryzugriffe sowie die Netzwerkverbin-
dungen mittels Process Monitor aufgezeichnet. AuBSerdem wurde der Systemzustand nach jedem Arbeits-
schritt mit einem Sicherungspunkt in VirtualBox gespeichert. Die mit Process Monitor erfassten Netzwerk-

verbindungsdaten enthielten lediglich Metadaten.

Die Auswahl der betrachteten Dateien und Registry-Keys fand mittels Filterung nach Schreibvorgéngen
statt: Alle Daten, die wihrend der beobachteten Aktionen erzeugt oder beschrieben wurden, waren Bestand-
teil der Analyse. Nur beschriebene Dateien konnten Daten enthalten, die von Tresorit und Tresorit DRM
erzeugt oder durch diese verarbeitet wurden. Zusitzlich wurde die genannte Testdatei in Betracht gezogen
(siehe Abschnitt 2.4.2).

Zuerst sollten die vollstidndigen virtuellen Festplatten nach jedem Arbeitsschritt kopiert und jeweils mit-

einander verglichen werden. Aufgrund der groflen Datenmengen bei gleichzeitig ungenaueren Ergebnissen,
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verglichen zur Analyse mittels Process Monitor, wurde diese Herangehensweise nicht weiter verfolgt.

2.3.2.2. Netzwerkdatenanalyse

Die Netzwerkkommunikation wurde mit Wireshark, Process Monitor und den internen Mitschnitten der
modifizierten Tresorit Version beobachtet. Mit Hilfe der Metadaten in Kombination mit den Daten der Da-
teizugriffe konnten die Netzwerkdaten aus den drei Quellen zusammengefiihrt werden. Die Daten aus Pro-
cess Monitor konnten zur Einordnung und Sortierung der Abldufe genutzt werden, wihrend die Mitschnitte
der modifizierten Tresorit Version mit den Klartextdaten der Netzwerkkommunikation Aufschluss auf die

Inhalte der Netzwerkprotokolle lieferten.

2.4. Protokollanalyse

2.4.1. Rohdaten

Nach der Beobachtung der Aktionen lagen die Daten von Process Monitor, Wireshark und der modifizierten
Client Version von Tresorit vor. Die mitgeschnittenen Wireshark Daten wurden nur fiir die Verifizierung
der anderen Daten genutzt und flossen daher nicht direkt mit in die Analyse ein. Die Daten aus Process
Monitor konnten im CSV-Format exportiert werden. Die Log-Daten des modifizierten Tresorit Clients lagen
im JSON-Format vor. Diese Log-Daten enthielten die Produktiv-POST-, GET- und Antwort-Daten sowie
einen Zeitstempel und den HTTP-Statuscode der HTTPS Requests, die durch den Tresorit Client ausgeldst

wurden.

Zur einheitlichen Analyse wurden die Daten aller Aktionen aus Process Monitor in einer Tabelle gesam-
melt. Diese Daten wurden anschlieBend gefiltert (siche Abschnitt 2.4.2). Nach der Filterung wurden die

Log-Daten des modifizierten Clients in die Tabelle eingefiigt.

Da die Mitschnitte von Process Monitor nur die IP-Adresse, den Zeitpunkt und die Datengrofle einer
Netzwerknachricht enthielten, musste ein Abgleich mit den Log-Daten stattfinden. Es konnte ein Unter-
schied der Zeitstempel der beiden Quellen von bis zu 30 Sekunden festgestellt werden. Als Grund dafiir
wurde das Stoppen und Weiterlaufen der virtuellen Maschinen vermutet. Um die Daten korrekt einzuordnen,
musste deshalb auf IP-Adresse, Zeitstempel, Grofle und Dateizugriffe auf den lokalen Speicher zuriickge-
griffen werden. Bei der Zusammenfiihrung der Mitschnitte blieben Stellen, an denen diese Parameter nicht

eindeutig den Zugriffszeitpunkt bestimmten.

Die Log-Daten des modifizierten Clients gaben bei Uploads und Downloads keinen Aufschluss auf die
iibertragene Datei. Durch die Ausgabe der Produktivdaten im JSON-Format konnte nicht ausgeschlossen
werden, dass weitere Daten in den Nachrichten iibertragen wurden. Bei den Nachrichten GetMessages()
(siehe Abschnitt 3.7) und GetPublishinglicense() (siehe Abschnitt 4.5) wurde daher davon ausgegangen,

dass die vorliegenden Daten nicht vollstidndig waren.
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2.4.2. Filterung der Events

Die mit Process Monitor gesammelten Daten wurden nacheinander mit folgenden Kriterien gefiltert®:

Filter

Begriindung

Prozesse: tresorit.exe, von tresorit.exe
aufgerufen, WINWORD.EXE

Es stellten sich keine weiteren Abhéngigkeiten zu anderen Prozessen heraus.
Lediglich die Erkennung von Speicherzugriffen zur Synchronisierung wurde
durch andere Prozesse durchgefiihrt. Da der tatséchliche Dateizugriff durch
Tresorit bei Up- und Download entscheidend war, wurden die Prozesse zur

Speicherzugriffserkennung nicht betrachtet.

Operationen: ReadFile, WriteFile,
RegQuery Value, RegSetValue, TCP
Send, TCP Receive

Da weitere Operationen nur zur Vor- oder Nachbereitung des Zugriffs bzw. des
Verbindungsaufbaus dienten, wurde der Fokus auf die genannten Operationen
gelegt’.

Pfade: Wihrend der Beobachtung
mindestens einmal beschriebene Datei-

bzw. Registry- Pfade

Weil nur diese Dateien Inhalt der Protokolle enthalten konnten, wurden andere
Daten nicht betrachtet.

Mehrfach ausgefiihrte selbe Operation

des selben Prozesses auf selben Pfad

Da aus den Metadaten der Zugriffe nicht ablesbar war, welcher Inhalt einer
Datei beschrieben oder gelesen wurde, konnte die Zugriffsinformation auf die

Art des Zugriffs beschrinkt werden.

Mehrfachiibertragung aufgrund von

Ubertragungsfehlern (manuell)

Wegen der Blockierung des Netzwerkverkehrs zur Verzogerung der
Beobachtungen und der beschrinkten Verbindungsgeschwindigkeit in der
Testumgebung wurden einige Anfragen mehrfach versandt (erkennbar an
identischem Inhalt der Anfrage und der Antwort).

Log Daten (manuell)

Daten und Netzwerkverbindungen, die zum Logging dienten, wurden
herausgefiltert.

Temporire Daten (manuell)

Temporire Daten, die erkennbar keinen weiteren Einfluss auf den

Protokollfluss hatten, wurden aus Griinden der Ubersichtlichkeit ausgelassen.

Tresorit Gamification (manuell)

Zum Erlangen von zusitzlichen Nutzungsmoglichkeiten bot Tresorit bei
bestimmtem Nutzungsverhalten kostenlose Zusatzfunktionen. Die betreffende

Dateniibertragung wurde nicht betrachtet.

Tabelle 2.6.: Kriterien zur Filterung der beobachteten Daten

Beispielhaft kann die Filterung an Abbildung 2.3 nachvollzogen werden. Ziel des Zugriffs war vermutlich
das Beschreiben der Datei C:\Users\Tresoritf\My Tresors\Tresor von Franz\tresorifNlemp\sSmw2rcwv31oy
uwkex5ioz8x5gvk3y. Bis auf den Schreibzugriff wurden alle anderen Zugriffe dieses Ausschnitts herausge-
filtert.

Wihrend der Beobachtung der Netzwerkdaten konnten, von den jeweiligen Aktionen unabhéngig, regel-

miBige Nachrichten erkannt werden. Diese sind separat im Abschnitt Regelmdifsiges Polling beschrieben.

®Die Daten kénnen vorgefiltert in der Datei ProcMonEventsFiltered.ods beiliegend auf der CD oder im SVN des NDS eingesehen
werden.

"Initial wurden alle Zugriffe betrachtet, um keine Aktionen zu iibersehen. Wenn dieser Filter ausgelassen wurde, ist dies gekenn-
zeichnet.
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Time of ... Process N... Operation Path

13:43:01... @ Tresorit exeShCreateFile

13:43:01.. Tresom.mguﬁuewNetwnﬂcOpenInfor...
13:43.01.. Tresorit.sxe=h ClossFile

13:43:01.. G Tresorit exe=h CreateFile

13:43.01.. Tresorit.sxe ok QuenyNetworkOpenlnfar...
13:43:01.. Tresorit.axer-_:juﬁoseﬂle

13:43.01... @ Tresorit exeShCreateFile

13:43:01.. Tresorit.mg\SetEasiclrﬂomationHIe
13:43.01.. Tresorit.sxe=h ClossFile

13:43:01.. G Tresorit exe=h CreateFile

13:43.01.. Tresorit.sxe ok QuenyNetworkOpenlnfar...
13:43:01.. Tresorit.axer-_:juﬁoseﬂle

13:43.01... @ Tresorit exeShCreateFile

13:43:01.. Tresom.mg\Noth(hangeDiredow
13:43.01... @ Tresorit excioh WiiteFile

13:43:01.. Tresom.mg\Noth(hangeDiredow
13:43.01... @ Tresorit exe2h ReadFils

13:43:01... G Tresorit sxe=h WriteFile

13:43.01... @ Tresorit excioh WiiteFile

13:43:01.. Tresorit.axer-_:juﬁoseﬂle

13:43.01.. Tresorit.sxe ok NotifyChange Directory

MUsersh Tresorit \My TresorshTresor von Franz' tresorit

“Users\ Tresorit My Tresors\Tresor von Franz' tresorit

MUsersh Tresorit \My TresorshTresor von Franz' tresorit

“Users\ Tresorit My Tresors\Tresor von Franz' tresorit

“Wsers'\ Tresont\My Tresors\Tresor von Franz' tresorit

“Users\ Tresorit My Tresors\Tresor von Franz' tresorit

MUsersh Tresorit \My TresorshTresor von Franz' tresorit

“Users\ Tresorit My Tresors\Tresor von Franz' tresorit

MUsersh Tresorit \My TresorshTresor von Franz' tresorit

“Users' Tresorit My Tresors'Tresor von Franz' tresorit*. Temp

MUsersh Tresorit \My TresorshTresor von Franz' tresorit™. Temp

“Users' Tresorit My Tresors'Tresor von Franz' tresorit*. Temp

MUsersh Tresorit \My TresorshTresor von Franz' tresorit™ TempsbmwZrowy 3 1oyuwlocxbioz Bxbgwlk 3y
“Usersh Tresorit My Tresors'Tresor von Franz

MUsersh Tresorit \My TresorshTresor von Franz' tresorit™ TempsbmwZrowy 3 1oyuwlocxbioz Bxbgwlk 3y
“Usersh Tresorit My Tresors'Tresor von Franz

C
C
C
C
[0S
C
C
C
C
C

“Users' Tresorit My Tresors'\Tresor von Franz' tresorit™ Temp's5mw2Zrcww 3 loyuwkcxbioz Bxbgwke 3y
MUsersh Tresorit \My TresorshTresor von Franz' tresorit™ TempsbmwZrowy 3 1oyuwlocxbioz Bxbgwlk 3y
MUsers\ Tresorit My Tresors\Tresor von Franz tresorit™. Temp s 5mwZroww 3 loyuwlocxbioz Bebgwle 3y
MUsersh Tresorit My TresorshTresor von Franz

Abbildung 2.3.: Ungefilterter Ausschnitt der Process Monitor Daten des Downloadprotokolls

2.4.3. Definition und Erlauterung der Protokollelemente

Aus der Syntax der beobachteten Nachrichten konnte gefolgert werden, dass ein Container eine Speiche-
reinheit in den Protokollen von Tresorit ist. Eine Speichereinheit wurde definiert als Einheit, die eindeutig
referenziert werden kann und zu der weitere Elemente (speziell Dateien) zugeordnet werden kénnen. Zur
Verwaltung der Berechtigungen zu Dateien auf Containern dienen Tresors. Diese beinhalten die Berechti-
gungen zu Containern. Im Folgenden sollen die Relationen zwischen Nutzer, Tresor und Container erdrtert
werden. FEine ausfiihrliche Beschreibung der beobachteten Nachrichten ist im Anhang (A.1) einsehbar.

Der Syntax der Nachricht GetTresorMembers() konnte entnommen werden, dass einem Nutzer-Container

Paar genau ein Tresor zugeordnet wird. Also:

Jt: (u,c) »tVueUrceCiteT
U ist die Menge der Nutzer, C' die Menge der Container und 7" die Menge der Tresors.

Gleichzeitig ging aus der Syntax hervor, dass ein Tresor fiir verschiedene Nutzer in verschiedenen Contai-

nern gespeichert sein konnte. Also:
t—={(u,cj)}VteT,ueU,ceC,i,jeN

Logisch konnte weiterhin gefolgert werden, dass zu einem Container nur ein Tresor zugeordnet werden
konnte: Da ein Tresor mit Hilfe des Nutzerzertifikats und der Container-ID angesprochen wurde, konnte
fiir einen Nutzer nur ein Tresor in einem Container liegen. Falls zwei unterschiedliche Nutzer u,v € U
verschiedene Tresors s,¢ € T auf einem Container ¢ € C nutzen, gilt (u,c) — t A (v,¢) — s. Wenn

dann ein Nutzer u einem Nutzer v die Zugangsberechtigung zu seinem Tresor s erteilt, wiirde gelten
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(u,¢) = s A (v,¢) =t A (v,¢) — s. Dies ist ein Widerspruch, wenn ¢ # s. Also gilt:
c—=tt—={(¢)}VeeCiteT,jeN

Die Zuordnung mehrerer Container zu einem Tresor wurde auf die damit ermoglichte Skalierbarkeit des
Systems zuriickgefiihrt. Zumal keine Zuordnung mehrerer unterschiedlicher Container zu einem Tresor be-
obachtet werden konnte und diese fiir die Protokolle keine Auswirkung hitte, wird im Folgenden angenom-

men, dass die Container-Tresor-Zuordnung eine eins-zu-eins Relation ist:
c—tt—cVeeCiteT

Tresorit bietet bei der Erteilung von Berechtigungen ohne und mit Microsoft RMS die Moglichkeit zwi-
schen Owner, Manager, Editor und Reader zu unterscheiden. Diese Moglichkeit war fiir die verwendeten
Test-Nutzer nicht freigeschaltet. Aufgrund dessen konnte nur eine Unterscheidung zwischen Zugriff und
Zugriffsverweigerung stattfinden. Diese Einschriankung wurde in die Sequenzdiagramme {ibernommen. Die
Vereinfachungen sollen zur Ubersichtlichkeit der Protokoll-Sequenzdiagramme beitragen und folgen aus
der Tatsache, dass mangels Beobachtung keine weiterfiihrenden Aussagen getroffen werden konnten. Die
urspriinglichen Elemente und deren Attribute der Protokollarchitektur von Tresorit und die Vereinfachungen
sind in Tabelle 2.8 aufgefiihrt.

Element Erliuterung Vereinfachung
User Nutzer-Objekt; es wurden zwei Nutzer erstellt und A, B
verwendet
L name Vollstindiger Name des registrierten Nutzers Nnameyser
L mail Gewiihlte E-Mail Adresse des Nutzers; wird in den mailyser
Protokollen als Identifikationsmerkmal verwendet
L pwd Gewihltes Passwort des Nutzers Pwdyser
L salt Salt zur Randomisierung des gewihlten Passworts saltpwdy, e,
L salted Pwd Authentifizierungsgeheimnis gewonnen aus gewihltem authSecretyser
Nutzer-Passwort (siehe Abschnitt 3.1)
L client Response Antwort auf Challenge-Response-Protokoll zur client Response,ser
Authentifizierung (sieche Abschnitt 3.1)
L RMS Attribut das angibt, ob der Nutzer zur Microsoft ONRM Syeors
RMS-Nutzung zugelassen ist of fru Sueer
L mazil Zugewiesene E-Mail Adresse zur Nutzung von Microsoft mailg M Syser
RMS
L pwd Zugewiesenes Passwort zur Nutzung von Microsoft RMS pwdR Suser
L roaming.profile Synchronisierte Datei, die Nutzerinformationen enthilt; ist | 7pFyser
verschliisselt lokal gespeichert, daher nicht explizit mit
enc(...) angegeben (siehe Abschnitt 3.1)
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Element Erliuterung Vereinfachung
L device.profile Lokale Datei, die Nutzerinformationen geritabhingig ApFgeviceysor
enthilt; ist verschliisselt lokal gespeichert, daher nicht
explizit mit enc(...) angegeben (siche Abschnitt 3.1)
L securel 0gin Datei, die zur Nutzung des automatischen Logins lokal securelogz’nu ser

gespeichert ist (sieche Abschnitt 3.1)

L cert Zertifikat bzw. Zertifikat-Request (siehe Abschnitt 3.2) certysers certZ?;%?eSt
L user Hauptzertifikat des Nutzers certyser
L device Neben geridtunabhingigen Zertifikaten existieren
Zertifikate fiir die Gerite
L ssl SSL-Zertifikat fiir jedes Gerit 88l devicecerty o,
L encrypt Verschliisselungs-Zertifikat fiir jedes Gerat ENClevicecertyser
L stgn Signatur-Zertifikat fiir jedes Geriit S9N devicecerty ser
L anonym Anonymes Zertifikat zur Kontaktaufnahme mit anderen aANONcert, sor
Nutzern
L agree Zertifikat zur Kontaktaufnahme mit anderen Nutzern agreCeert,on
L pairl D ID des Zertifikatpaares aus Agreement- und pairI Deert,, o
Anonymous-Zertifikat; bei Sharing und Revocation wird
die des neuen Nutzers in Group Key File angegeben
L intermediate Zwischenzertifikat zwischen Tresorit Root CA Zertifikat entfillt
und ausgestelltem Zertifikat (siche Abschnitt 3.2); wurden
jeweils zu jedem iibertragenen Zertifikat mitgesandt
L containers = Alle Container, auf die der Nutzer zugreifen kann, dazu tresorsyser :
{ ( cont ainer)} zdhlt auch der Container des Standard Tresors [ {tr es 07“}]
L accountInfo Systemberechtigungen des Nutzers, dazu zihlt auch die infoyser

RMS-Nutzungsberechtigung

Tresor Jeder Nutzer besitzt einen Standard Tresor, auBerdem STyser, ShT, RShT
wurde je ein Tresor zur Beobachtung der
Berechtigungserteilung ohne und mit Microsoft RMS
erstellt
L name Name des Tresors NaMetresor
L permissions = Menge aller Nutzer mit Zugriffsrecht zum Tresor und deren | perMyyesor :
{ (u ser, permaissi on) } Berechtigungen; vereinfacht nur zugriffsberechtigte Nutzer [ {u s er}] ,
userPETmtresor
L version Versionsnummer der Menge der Berechtigungen; wird bei VeT permeresor
Anderung inkrementiert
L members = Menge aller Nutzer mit Zugriffsrecht zum Tresor mit der entfillt
{(u ser, cont ainer)} jeweiligen Container-ID zum enthaltenden Container
L RMS Attribut das angibt, ob fiir die Berechtigungen des Tresors | ONRM S, coons

Microsoft RMS aktiviert ist

OffRMSt'reso'r
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Element Erliuterung Vereinfachung
LID Microsoft RMS ID des Tresors IDRMS”@SOT
L PETrMISSIons = Menge aller Nutzer mit Zugriffsrecht zum Tresor und PETMRMSiresor
{(u ser, deren MS RMS Berechtigungen; vereinfacht nur [ {u Ser}]
s Permission)} zugriffsberechtigte Nutzer; kann sich von permiresor

unterscheiden (siehe Abschnitt 4.7)

L tnuttations =

Menge der Einladungen zur Erteilung von Zugriffsrechten;

1nVitationSiresor -

Nutzer-Zertifikat referenziert

{(invit ati on)} im Protokoll werden explizit nur aktive Einladungen [ {u ser}]
angefragt, daher gilt dies vereinfacht implizit
L fragment Daten, die bei der Erstellung eines Tresors gesetzt werden fragmentiesor
Container Speichereinheit, die zur Verwaltung der Daten eines
Tresors dient
LID Ein Tresor wird vom Nutzer mit der Container-ID und dem | I Dypesor

L files = {(file)}

Die Dateien in einem Container werden mit der Nachricht
GetContainerChanges() erfragt; in der Antwort sind fiir
den Nutzer individuell alle geidnderten Dateien gelistet; in
den Sequenzdiagrammen sind daher auch nur die

modifizierten Dateien gelistet

Jilestresor [{flle}]

L version Versionsnummer der Dateien des Containers; wird bei Vertresor
Dateiéinderungen inkrementiert

L Root Dir File Zentrale Datei, die Informationen zum Container enthilt; rdFresor
Inhalt konnte nicht ausgelesen werden, da kein direkter
Zugriff moglich war

L Group Key File Datei, die Informationen zum Gruppenschliissel enthilt; gk Firesor
Inhalt nicht genauer bekannt, da Base64-encodierte Daten
auch dekodiert nicht lesbar waren

File Dateien auf einem Container; mindestens rdF’ file, rdF

L name Dateiname; wird vor Upload verschliisselt enc(name file)

L size DateigroBe in Byte SiZEfile

L version Versionsnummer der Datei; wird bei Dateidnderung Ver file
inkrementiert

L changedBy Nutzer, der die Datei als letztes modifiziert hat; wird mit changedBy ;e
dessen E-Mail Adresse referenziert

L lastAction Letzte Aktion die mit der Datei durchgefiihrt wurde lastAction e,

"Create” pie,

"Update” ¢y

L PL Microsoft RMS Publishing License, enthélt PL file
Berechtigungsinformationen zur zugehorigen Datei
nonce Zufallszahl zur Randomisierung einer Funktion

NONCEyser /server




Kommunikation zwischen Tresorit und Office genutzt,
Schreib- (W:) und Lesezugriffe (R:) werden dargestellt

2.4 Protokollanalyse 17
Element Erliuterung Vereinfachung
invitation Einladungen zur Erteilung von Zugriffsrechten; Beispiel: USET 2invitationyser

userl ladt user2 ein
L validity Giiltigkeitsdauer einer Einladung Valyser2imvitation .
PETrmission Berechtigungsstufe eines Nutzers; nur Manager und Owner | entfallt
konnten beobachtet werden; es existieren au8erdem Editor
und Reader
authSession Session zur Authentifizierung, wenn Nutzer noch kein authSession
Zertifikat besitzt
LID ID der Authentifizierungssession ID g uthSession
L validity Giiltigkeitsdauer der Authentifizierungssession valguthSession
L key Verschliisselter Schliissel fiir die Authentifizierung enc(keyquthSession)
session Session nach Anmeldung mit Zertifikat session
LID ID einer Session IDgession
L validity Giiltigkeitsdauer einer Session Valsession
L token Token zur Authentifizierung nach Ablauf einer Session tokensession
L validity Giiltigkeitsdauer des Session-Tokens Valioken.ession
tenantHost, Siehe Abschnitt 4.2 tenantHost,
rmsServerHost, rmsServerHost,
adrAddinUrl adrAddinUrl
start.pdf Durch Tresorit automatisch erstellte Datei im Standard start.pdf
Tresor jedes Nutzers; enthélt Hinweise zur Nutzung; Name
der Datei ist abhéngig von der Systemsprache
docu.docx Mit Microsoft Word erstellte Testdatei, wihrend der docu.docx
Durchfiihrung der Aktionen verwendeter Name der Datei
war Testfile.docx
Storage Festplatte: Schreib- (W:), Lese- (R:) und Loschzugriffe W, R:;, D
(D:) werden dargestellt
Registry Windows-Registrierungsdatenbank: wird zur W, R

login.tresorit.com,

register.tresorit.com

Diese Verwaltungsserver wurden zusammengefasst; an
register.tresorit.com wird immer nur eine Anfrage

(GetMessages()) gesandt

Tresorit Main

storage2.tresorit.com

Speicherserver fiir Upload, Download und

Berechtigungsmanagement

Tresorit Storage

rmsapi.tresorit.com

Server fiir die Verwaltung von RMS Berechtigungen und
Zugangsdaten

Tresorit RMS

share.tresorit.com

Ubertragungsserver von Berechtigungseinladungen

Tresorit Share

sts.aadrm.com

Authentifizierungsserver fiir Microsoft RMS

Microsoft Auth 1
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Element Erliuterung Vereinfachung
login.microsoftonline.com | Authentifizierungsserver fiir Microsoft RMS Microsoft Auth 2
api.aadrm.com Server fiir die Ausstellung der Publishing License Microsoft RMS

Tabelle 2.8.: Element-Definitionen und -Vereinfachungen zur Protokollarchitektur von Tresorit

Die Indizes wurden genutzt, um die Abhéingigkeiten der existierenden Objektklassen zu verdeutlichen.
Ein Elternelement befindet sich immer im tiefsten Index, das iibertragene Kindelement ist das Wort, das
nicht im Index steht. Wenn also der Name der Group Key File des Standard Tresors von Alice iibertragen
wurde, ist dies im Sequenzdiagramm als namegyy, Fsr, gekennzeichnet. Wiirde nur die Group Key File die-
ses Tresors libertragen werden, wire es gkFsr,. Wenn ein Element iibertragen wird, sind damit nicht auch
alle Kindelemente gemeint. Im erléuterten Fall der Ubertragung von gkFsr, wird also nicht automatisch

namegkFgy und ver g Fsr, iibertragen, sondern lediglich die Group Key File.

Geschweifte "{ }" und eckige "[ ]" Klammern wurden in der Darstellung wie im JSON-Format verwendet.
Ein Block zwischen geschweiften Klammern gibt an, dass die Daten darin zu einem Element gehoren. Ein
Block zwischen eckigen Klammern gibt an, dass sich darin mehrere gleichartige Elemente befinden oder

befinden konnen.

Die Namen der Dateien waren in den Netzwerkprotokollen verschliisselt und damit zu keinem Zeitpunkt
einsehbar. Sie wurden trotzdem zum Zweck der Ubersichtlichkeit angegeben. Dazu wurde angenommen,
dass die Ubertragungen unmittelbar nach einem Lesezugriff oder vor einem Schreibzugriff der jeweiligen
Datei stattfanden. Um die Verschliisselung zu symbolisieren, sind diese Elemente umgeben von enc(...). Da

die genutzten Schliissel unbekannt waren, sind sie in den Sequenzdiagrammen nicht angegeben.

Neben den Versionsangaben von Dateien und Containern waren ETags® Bestandteil der Netzwerknach-
richten. Diese Redundanz wurde durch die Beschrinkung auf Versionsnummern nicht in die Sequenzdia-
gramme iibernommen. Auflerdem wurden leere, und fiir das Protokoll irrelevante Nachrichten-Elemente

nicht angegeben. Die vollstandigen Nachrichten sind in Anhang A.1 aufgelistet.

Versionsnummern beziehen sich auf die Anderungen innerhalb eines Diagramms. Ausgangspunkt ist die

aktuelle Version auf dem Server, davon abhéngig sind vorherige und nachfolgende Nummern angepasst.

8http://www.w3.org/Protocols/rfc2616/rfc2616-secld.htmlésecld.19


http://www.w3.org/Protocols/rfc2616/rfc2616-sec14.html#sec14.19

3. Tresorit Protokolle

3.1. Kryptografie

Die folgenden Beschreibungen beruhen auf der genannten Dokumentation. Die Aussagen wurden nicht

praktisch verifiziert.

Schlisselableitung
Zur Schliisselableitung aus dem gewihlten Passwort des Nutzers wird die Funktion PBKDF2! unter Ver-
wendung des HMAC? mit SHA1? genutzt [8], [7]. Mit dieser Funktion wird zunichst ein Authentifizie-

rungsgeheimnis erstellt:
authSecretysey = PBK DF2HMAC SHAL (pwdyser, saltpyd,,., , 10000)
client Responseyser = PBK DF2(nonceyser || nonceserver || mailyser, authSecret,ser, 1)

Dieses Geheimnis wird in den Challenge-Response-Protokollen wihrend Registrierung, Login und Pass-

wortdnderung zur Authentifizierung genutzt.

Zur Verschliisselung des roaming.profile = rpF,q., wird neben AES-256* ebenfalls diese Schliissela-

bleitungsfunktion unter Verwendung von SHA-512° genutzt:

master Key = PBK DF2HMAC SHA=S12(pq, . salt,p, ..., 20000),

AES—256

master Key (plain.roaming.profile),

enc.rpFyser = enc

rpFyuser = enc.rpFyser || HMACSHA—512 (enc.rpFyser) || saltypr,

master Key user

Dabei sind salt,yq,,,, und salt,,r,,.,. zwei unabhingige Werte. Die Konkatenation zweier Werte wird

durch || dargestellt.

"https://www.ietf.org/rfc/rfc2898.txt
http://www.ietf.org/rfc/rfc2104.txt
Shttp://csrc.nist.gov/publications/fips/fipsl180-4/fips—180-4.pdf
*http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
Shttp://tools.ietf.org/html/rfc6234


https://www.ietf.org/rfc/rfc2898.txt
http://www.ietf.org/rfc/rfc2104.txt
http://csrc.nist.gov/publications/fips/fips180-4/fips-180-4.pdf
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://tools.ietf.org/html/rfc6234
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Das device.profile = dpFyeyice,.., Wird mit der gleichen Funktion verschliisselt. Der genutzte Schliissel

wird mit einem separaten Salt und statt mit 20000, mit einem Funktionsdurchlauf der PBDKF2 gewonnen.

Der master Key wird auf dem Betriebssystem fiir den automatischen Login gespeichert. Hierfiir diente

vermutlich die Datei securelogingser.

Ende-zu-Ende Verschliisselung
In der urspriinglichen Veréffentlichung des Protokolls Tresorium war beschrieben, dass Tresorschliissel mit-
tels Invitation-oriented Tree-based-Group-Diffie-Hellman berechnet werden [3] [5]. Dieses Konzept wider-

sprach aktuelleren Beschreibungen des Systems [8]:

Dateien und Verzeichnisse werden mit AES-256 im OpenPGP CFB Modus® verschliisselt. Dazu wird bei
jeder Anderung einer Datei ein neuer Initialisierungsvektor verwendet. Die Integritiit der Chiffrate ist jeweils
mit einem HMAC-SHA-256 geschiitzt.

Der Tresorschliissel ist fiir jeden berechtigten Nutzer mit dessen 6ffentlichen Agreement-Schliissel (siehe
Abschnitt 3.2) verschliisselt. Alle daraus entstehenden Chiffrate sind in der Group Key File gespeichert.
Wenn einem Nutzer die Zugriffsberechtigung entzogen wird, wird ein neuer Tresorschliissel erzeugt, der
dann mit den Agreement-Schliisseln aller iibrigen Nutzer erneut verschliisselt wird. Von da an verdnderte

Dateien werden so kryptografisch vor ehemaligen Nutzern geschiitzt.

Protokollabsicherung
Allen Transaktionen wird eine RSA-2048 SHA-512 Signatur angehéngt [6]. Damit wird sowohl die Integri-

tét, als auch die Authentizitét einer Transaktion sichergestellt.

3.2. Zertifikate

Alle, wihrend der Analyse beobachteten X.509 Zertifikate” wurden im Base64 encodierten DER Format

ibertragen. Um sie anschaulich darzustellen, wurden sie ins bindre DER Format transformiert.

Die Anfrage bei den Entwicklern von Tresorit beziiglich Korrektheit der Abbildung 3.1 ergab, dass das
beobachtete Zertifikat des Test-Nutzers Alice von einer nicht mehr genutzten CA ausgestellt wurde. Die
aktualisierte Zertifikatsstruktur wurde durch die gestrichelten Linien dargestellt. Die Beschreibung im Fol-

genden bezieht sich auf die vorliegenden beobachteten Zertifikate.

®Nach https://www.ietf.org/rfc/rfc2440.txt
"http://tools.ietf.org/html/rfc3280


https://www.ietf.org/rfc/rfc2440.txt
http://tools.ietf.org/html/rfc3280
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7 N 7 N
. Tresorit Root CA
Tresorit Root CA 2014
\ Y, \ Y,
A4 \4 \ 2 v
1 ) f ) T it Global f T it Global
. . resorit Globa resorit Global
Tresorit L.Jser CA Tresorit Global User Agreement CA 2014b Device CA 2014b
PD: 3 CA 2014 PD: 0 PD: 0
\ Y \ Y \ ) o \ ) O
i N 0
: : ) i Alice Encrypt
Alice r- Alice N> Alice Agreement N> Device 1
) \ o) \ =)
Y Y
a@rub.de Alice Sign
[Z]]CA Certificate Anonymous g Device 1
S, ) \J
(__JNon-CA Certificate
N
—> Certified by N> Bob Agreement > gf\i;ﬁ"
PD Max. Certification Path Depth o) g
Y
3 Not observed / assumed
- b@rub.de - Alice Encrypt
Key Usage: Anonymous Device 2
\ =) O
g digitalSignature (80)
0
g + nonRepudation (CO) > Alice Sign
Device 2
o keyEncypherment (20) @,
keyCertSign (04)
o o Alice SSL
o= cRLSign (02) Device 2 g

Abbildung 3.1.: Tresorit Zertifikatsstruktur

Die Zertifikate hatten alle eine Giiltigkeit von fiinf Jahren. Das Nutzerzertifikat Alice wurde mit dem Si-
gnaturalgorithmus SHA1RSA signiert. Fiir alle Anderen wurde zur Signatur SHA512RSA verwendet. Alle
vorliegenden CA-Zertifikate und die von Tresorit User CA und Tresorit Global Agreement CA 2014b zertifi-
zierten Zertifikate enthielten 4096 Bit lange RSA Schliissel. Die RSA Schliissel der Geritezertifikate waren
2048 Bit lang.

Die offentlichen Schliissel des Anonymous- und des Agreement-Zertifikats eines Nutzers stimmten iiber-
ein. Im Agreement-Zertifikat waren zusitzlich Vor- und Nachname des Nutzers angegeben. Auflerdem wa-
ren im Feld 1.3.6.1.4.1.42235.3.6 mehr Informationen eingetragen, die nicht ohne Weiteres lesbar waren.
Die Seriennummer und der Fingerabdruck der beiden Zertifikate unterschieden sich ebenfalls. Damit wurde
sichergestellt, dass der vollstindige Name eines Nutzers bei einer Kontaktaufnahme erst durch dessen Be-

stitigung an einen anderen Nutzer weitergegeben wurde.
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Aufgrund der Mehrfachiibertragung der Zertifikate wurden in Abbildung 3.1 nur paarweise verschiede-
ne Zertifikate dargestellt. In der Dokumentation ist beschrieben, dass jeder Nutzer mehrere Agreement-
Anonymous-Zertifikatpaare fiir verschiedene Tresors besitzt. Es lag pro Nutzer aber nur ein solches Zertifi-

katpaar vor, obwohl mehrere Tresors erstellt wurden [8].

Es ist jeweils der Name und der Zweck des Zertifikats angegeben. Der Zweck wurde mit Hilfe des Attri-
buts Schliisselverwendung festgestellt. Die Schliisselverwendung des Tresorit User CA Zertifikats war nicht

eingeschrinkt. Die Zertifizierung ist durch Pfeile markiert.

3.3. Installation

Da die modifizierte Client-Software nicht, wie die frei verfiigbare Version, mit einem Setup installiert
wurde, wird davon ausgegangen, dass das Protokoll in Diagramm 3.2 von der allgemeinen Installation
abweicht. Die Software lag komprimiert in einer Zip-Datei vor und wurde zunéchst in das Verzeichnis
CA\Users\*Alice \AppData\Local\Tresorif\ entpackt. Die darauf folgenden Aktionen sind in Sequenzdia-
gramm 3.2 dargestellt.

Alice Storage Registry Tresorit Tresorit Main

Execute

W: Initial Links and Settings

W: Initial Links and Settings

GetAvailableLocalizationData()

OK:{language} E
S A S

Abbildung 3.2.: Sequenzdiagramm des Installationsprotokolls

3.4. Registrierung

Die Registrierung kann in drei Phasen aufgeteilt werden: Registrierung und Authentisierung bei den Tresorit
Servern, Initialisierung des Tresorit Storage Servers und Tresorit RMS Servers und Erstellen des Standard

Tresors. Diese drei Phasen verliefen ohne Nutzeraktion nahtlos nacheinander.
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Alice Storage Tresorit Tresorit Main
Set namea, mail 4, pwda
Register(saltpua , , cert’y "
rpFa, authSecret a) o
L
o 1]
1t
GetChallange(mail 4, nonce 4)
».
P
OK:{nonceserver, Saltpwd , } D
e
AuthWithPwd(mail 4, client Response 4) o
L
OK: {IDauthSession7 enc(keyauthSession)7 UalauthSession } D
LT A AT e L
GetRoamingProfile(maila, I DoythSession)
L
OK:{rpFa,certa} D
e Lo ____
W:rpFa
W: ddeeUlA
GetDeviceCert(I DyythSession, encgiqqf“t ,
2Vlcert 4
signiies s, )
».
L
OK:{encicvicers , » St9Ndevicert , > SSldevicers , } D
o AT A A
W: ddeele
GetLOginT()ken(IDauthSession 5 valauthSession)
L
OK:{tOkensession7 Ualtokensessmn } D
o T T sesston L
Login(tOkensession ) Ualtokenscssion )
».
L
OK:{IDsessio’ruvalsession} D
o Ry e
W: ddeele
W:rpFa
UploadRoamingProfile(rpFa)
».
L
o 1]
e s o ________
GetAccountInfo() o
L
OK:{infoa} D
e LU _______
GetMessages()
>
OK:{ } D
g
W:rpFa
W: ddeele
R: rpFa
Abbildung 3.3.: Sequenzdiagramm der Registrierungs- und Authentisierungsphase

Registrationsprotokolls

23

des
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Storage Tresorit Tresorit Main | | Tresorit Storage | | Tresorit RMS
] GetAccountlnfo() o
B OK:{infoa} VJ]
W: dpFaco1
DownloadRoamingProfile(ver,,r,)
. ______NOTMODIFIED ______ VD
CreateRmsCredentials()
GetRmsParameters()
B OK:{tenantHost, rmsServerHost, adr AddinUrl}
RegisterAgreeCen(agreezzfz‘:‘“ , anonzsz:“) R
OK:{pairIDcer 5 , GgT€Ccert 4 , AMONcert 4 } E
wepFa |l
UploadRoamingProfile(rpFa) o
D oK . VD
SetAsLatestAgreeCert(pairl Deére ) o
,,,,,,,,,,,,,,,,, ox |
W:rpFa
UploadRoamingProfile(rpFa) .
e ok i
GetMyTresors() o
OK:{empty} E
" DownloadRoamingProfile(verypry)
o _____NOTMODIFIED ______ VD
W:rpFa
GetRmsCredentials() .
B OK:{mailrrs o, PwdrMS 4 } VJ]
W: dpFyev1 ,
GetAgreeCert(mail ) o
OK:{agreecert , } E

Abbildung 3.4.: Sequenzdiagramm der Tresorit DRM- und Storage-Initialisierungsphase des
Registrierungsprotokolls
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[] CreateTresor(pairI Deert o , gkFst,,rdFst,, VETgkFsr , namest,)
».
L
OK:{IDsrt,, enc(namerdFSTA ), VeTrdFgy , , VeTgkFgr), } D
e T TA o TA
SetTresorFragment(/ DsT, , VeTpermgr, » fragmentsr))
».
L
o i
e o _i_________
GetMyTresors()
».
P
OK:{tresorsa : [{IDsr,,namesrt,, enc(namerdpSTA ), offRMsSTA ,
APETWSTA » V€Tpermgr , » V€T gkFgr , 3
e o AL A AL i _______
W: ddeele
A |
GetContainerChanges(tresors : [{IDsr,,versr, }])
».
L
OK:{infoa,tresors: [{IDsr,,versr, + 1,changedFiles :
[{6n6(nam€7-dFSTA )» VeT'rdFsr, » "Create” rdFsT, }]7 OffRMSSTA » V€T permgr , }] }
e o TAL L TA I TtAT I oA oAl
DownloadFile(/ Dst, , enc(namerargy, ), Verrars,, — 1) R
>
OK: {TdFSTA } D
e A _i_________
W: STA\
W: ddee'ulA
Polling
> >
UploadFile(I Dst,, enc(name,-dFSTA ), VETgkFgr, » rdFsr,)
».
L
OK:{verrarsy, +1,versr, +2} D
e A __i_________
R: start.pdf
UploadFile(I Dst,, , enc(” start.pdf”), VETgkFgr, » enc(start.pdf))
».
L
OK:{UerstartApdf, VET ST, + 3} D
e IR A T L ______

Abbildung 3.5.: Sequenzdiagramm der initialen Tresor-Erstellung wihrend des Registrationsprotokolls

In Phase eins des Registrierungsprotokolls fand die eigentliche Registrierung und Authentifizierung des
Nutzers statt. Dazu wurden das Nutzer-Zertifikat und die Gerite-Zertifikate ausgestellt und eine Session

aufgebaut. Auflerdem wurden weitere Nutzerdaten ausgetauscht.

Im zweiten Schritt wurden Agreement- und Anonymous-Zertifikat zur Kontaktaufnahme mit anderen
Nutzern erstellt und festgelegt. Zusétzlich wurden hier, ohne dass der Nutzer die Berechtigung zur Tresorit
DRM Nutzung hatte, Microsoft RMS Parameter und die Credentials zur Anmeldung an Microsoft RMS

Servern erstellt und an den Nutzer gesendet.

Letztlich wurde der Standard-Tresor des Nutzers erstellt. Dieser enthielt nach der Registrierung eine Ge-



3.5 Passwortanderung 26

brauchsanleitung, die, in Abhédngigkeit von der genutzten Sprache, einen anderen Namen und anderen Inhalt
hatte. Diese Datei wurde, den Beobachtungen zufolge, mit der Installationsdatei auf den Client geladen, bei

der Registrierung lokal in den Tresor gespeichert und dann synchronisiert.

Das in der Nachricht SetTresorFragment() iibermittelte fragmentsr, war ein 936 Zeichen langer Base64-

String. Die Base64-dekodierten Daten waren ohne Weiteres nicht lesbar.

3.5. Passwortanderung

Alice Storage Tresorit Tresorit Main

mnew

Reset pwd’}

GetChallange(mail 4, nonce 4)

».
ld
OK:{nonceserver, Saltpwd 4 } D
e oo ITOTTTRIA L

DownloadRoamingProfile(ver,pr, )

L
NOT MODIFIED D

new
ChangePassword(I DauthSession, S@lt g , 5

new new

authSecret’}*, rpF ")

W:rpFa
W: ddeele

W: securelogin a

R: securelogin a

Abbildung 3.6.: Sequenzdiagramm der Passwortinderung

Zum Aufbau der Authentifizierungssession wurde der Salt des alten Passworts benétigt. Dieser wurde
danach mit der Ubertragung des neuen Passworts geiindert. AuBerdem wurde das roaming.profile wieder-

verschliisselt mitgesendet, da der Schliissel vom neuen Passwort abgeleitet wurde.

3.6. Login auf einem weiterem Gerat

Das Anmelden des Nutzers auf einem weiteren Gerét erfolgte zunichst in zwei Phasen: Authentifizierung

des Nutzers mit der Erstellung der Gerite-Zertifikate und anschlieBend die Initialisierung mit der Ubertra-
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gung von Nutzerinformationen, Zertifikaten und Informationen zu Tresors, auf die der Nutzer Zugriff hatte.

Alice Storage

Tresorit

Login: maila, pwda

"Credentials Okay"

Tresorit Main

GetChallange(mail 4, nonce a)

».
Ll
OK:{nonceserver, Saltpwd , } D

AuthWithPwd(mail 4, client Response 4)

W:rpFa

W: ddee»UQA

W: ddeeUQA

W: ddeeng

W: rpFa

».
L
OK:{IDauthSession7 enc(keyauthSession)7 UalauthSession}
GetRoamingProfile(maila, I DoythSession)
L
OK:{rpFa,certa} D
. request
GetDeviceCert(/ DauthSession €N e
- request request
SZgnderCertA ’ 88ld5v2cm‘tA)
- L
OK:{encdevacere , » S19Ndev2eert 4 » SSldevzeert 4 | D
GetLOginTOken(IDauthSession7 valauthSession)
L
OK:{tokensession, Ualtokensessio" } D
LOgin(tOkensession7 Ualtokensgssion)
».
L
OK:{IDsession, Ualscssion} D

Abbildung 3.7.: Sequenzdiagramm der Authentifizierung wihrend des Logins auf einem weiterem Gerét
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3.6 Login auf einem weiterem Gerét
Storage Tresorit Tresorit Main || | Tresorit Storage | | Tresorit RMS
] UploadRoamingProfile(rpF'a)
,,,,,,,,,,,,,, S
GetAccountlnfo() R
OK:{infoa} E
W: dpF dev2 4

GetMessages()

W: securelogin a

W: ddeerA

R: securelogin a

GetRmsCredentials()

OK:{mailrms,, pwdRms , }

GetRmsParameters()

W: ddeeng

OK:{tenantHost, rmsServer Host, adr AddinUrl}

GetAgreeCert(mail )

P
OK:{agreecert ) 1

GetAccountInfo

W: ddeeu2A

OK:{infoa} E

GetMyTresors()

OK:{tresorsa : [{IDsr,,namesr,, enc(namerdFSTA ),
OffRZ\/ISSTA 5 ApermSTA ) verpermSTA ) UerngSTA }]}

GetLatetsGroupKeyFile({ Dst, , vergs Fsg, — 1)

OK:{IDst,,vergrrgy, s Pairl Deert s ;

changedBygrrgr, ,namegkrsy , » gkFsT, }

GetTresorInfo(/ Ds, )

OK:{namesr, ,versr,,of fRMSgr, »

APETmSTA » V€Tpermgr, » V€T gkFsr 4 »

enc(namerdFSTA ), pairI Deert , , maila, fragmentsr, }

GetTresorMembers(I Dst, , vVeTperm ST, T 1)

W: ddee'u2A

».
OK:{verpermgr, s userssr, : [{maila}]} VJ]

Abbildung 3.8.: Sequenzdiagramm der Initialisierung wihrend des Logins auf einem weiterem Gerét
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Das in der Antwort zu GetTresorInfo() enthaltene fragmentgsr, war der gleiche Base64-String, der wiih-

rend der Registrierung mittels SetTresorFragment() an den Server iibertragen wurde.

In der gleichen Antwort wurde eine Version der Group Key File und der pairID angegeben. Zumal sich die
pairI Deery,,,.,. und deren Version beziiglich eines Tresors beim Erteilen und Entziehen von Berechtigungen
dnderte (siehe 3.13) und dies auch bei der Group Key File der Fall war, konnte diese Redundanz nicht nach-

vollzogen werden. Die Version der pairl D e, ., wurde daher nicht im Diagramm 3.8 angegeben.

Das Synchronisieren des Standard-Tresors des Nutzers mit dem lokalen Speicher des weiteren Gerits war

nicht automatisch aktiviert. Hierfiir musste eine Nutzerinteraktion stattfinden (siehe Abschnitt 3.8).

3.7. RegelmaBiges Polling

Die RegelmiBigkeit der Nachrichten wurde anhand der Hiufigkeit der Ubertragung unabhiingig von Nut-
zeraktionen festgestellt. Eine feste zeitliche Periode der Anfragen wurde nicht beobachtet. Eine weitere
Uberpriifung der Ubertragungen, wihrend keine Aktionen durchgefiihrt wurden, bestitigte die Annahme
des aktionsunabhiingigen Pollings. Aufgrund der zeitlichen N#he zu anderen aktionsabhingigen Anfragen
wihrend einer Aktion, wurde davon ausgegangen, dass zusitzlich zur regelméfigen Abfrage auch aktions-

abhingige Anfragen, der in Diagramm 3.9 aufgefiihrten Nachrichten, stattfanden.

Die Anderungen von Containern und der Download der Root Dir File(s) wurden zu allen Containern, zu

denen der Nutzers Zugriff hatte, angefragt.

In der Antwort zur Anfrage GetMessages() konnte zu keinem Zeitpunkt eine Nachricht beobachtet wer-
den. Zumal die UbertragungsgroBe der Antwort in Process Monitor, verglichen mit anderen Nachrichten,

lang war, wurde angenommen, dass die Nachrichten nicht mitgeloggt wurden.
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Tresorit Tresorit Main | | Tresorit Storage
i GetMessages()
».
L
OK:{ } D
GetMyTresors() o

OK:{tresorsuser : [{IDtresor, NaGMEtresor, ENC(NAMErdF,, oqor)s ON/Of FRM Sty eoors USETpermiresor s

Ve€Tpermiresor) V€T gk Firesor }] }

GetAccountInfo

OK:{infouser) ?]

GetContainerChanges(tresors : [{I Diresor, VeTtresor(—1)}])

OK:{infoa,tresors : [{IDtresor, VETtresor,
changedFilestresor : [{enc(nameyie), versie, lastActionsie}], on/of fRMStrceors VETpermercson }

alt) [if rdF was modified]

DownloadFile(I Dyresor, enc(namerdr,, .. . )s VETrdFy, osor)

OK:{TdFtTeso'r} E
b o D e i ___
DownloadFile(I Dtresor, enc(namerdr,, ..., )s V€TrdFy osor)
».
o NOTMODIFIED i ____ E

Abbildung 3.9.: Sequenzdiagramm der Nachrichten, die regelméfig und unabhéngig von Aktionen des Nut-
zers gesendet wurden (Polling)

3.8. Synchronisation auf einem weiterem Gerat

Wenn ein Nutzer den Zugriff auf einen zuvor unbekannten Tresor erhielt, wurden die Daten nicht auto-
matisch mit dem lokalen Speicher synchronisiert. Zur Synchronisation war die Zustimmung des Nutzers
erforderlich. In Sequenzdiagramm 3.10 ist die beobachtete Synchronisation nach dem Login auf einem
zweiten Geriit des Nutzers dargestellt. Zum Zeitpunkt der Synchronisation waren keine Anderungen am

Standardtresor vorgenommen worden.



3.8 Synchronisation auf einem weiterem Gerit 31
Alice Storage Tresorit Tresorit Main | | Tresorit Storage
] Sync ST'4
W: S TA\

[

W: ddeerA

W: ddeeUQA

W: enc(start.pdf)

D: enc(start.pdf)
——————————— >

W: start.pdf

GetMyTresors()
OK:{tresorsa : [{IDsr,,namesr,, enc(namerdFSTA ),
OffRMSSTA ) APETWSTA » V€Tpermgy , » V€T gk Fsr , hal
GetContainerChanges(tresors : [{IDsr,,versr, — 3}])
OK:{infoa,tresors: [{IDsr,,versr,,changedFilessr, :
[{enc(name,,-dFSTA ), VeTrdFsy , ?Update” rdFsr, 1
{enc("start.pdf”), versiart.pas, " Create” siare.par }, of fRMS 51, 5
VeTperm gy 3
DownloadRoamingProfile(ver,,r , )
Ll
e NOTMODIFIED D
DownloadFile(I Dsr, , enc(namerdFSTA ), VeTrrdFgr, — 2)
OK:{rdFsr,} D
DownloadFileHead(I Dst, , enc(” start.pdf”), sizestart.pdf)
OK:{enc(start.pdfo.. iengtn)} D
DownloadFile(I Dst , , enc(” start.pdf” ), verstart.paf — 1,
of fset,length)
L
OK:{enC(Startpdfoffset.length)} D
UploadFile(I Ds,, enc(namerdFSTA ), VeTgkFgr, 5 rdFsr,)
OK:{ver,,.dFSTA + 1,versr, + 1} D

UploadFile(I Dsr, , enc(”unknown. file”, VETgkFsyp , ;

enc(unknown. file))

».
L
OK:{UerunknownAfilm VETrsST s + 2} D

GetContainerChanges(tresors : [{IDsr,,versr, }])

A 4

OK:{infoa,tresors : [{IDsr,,versr, + 2,changedFilesst, :
[{enc(namerargy, ), vervars,, +1,”Update” rargy, },
{enc(Punknown. file”), verunknown. fite, Create” unknown. file },

OffRMSSTA » V€T permgr , }]}

Abbildung 3.10.: Sequenzdiagramm der Synchronisation auf einem weiterem Gerit
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Die unbekannte Datei, die am Schluss der Synchronisierung auf den Server geladen wurde, konnte keiner

lokalen Datei zugeordnet werden. Die Grofle der Datei betrug laut den beobachteten Nachrichten 3 Byte.

3.9. Upload neuer Daten

Alice Storage

W: docu.docx

Sync

New File: docu.docx

R: docu.docx

= >

Polling R o
UploadFile(I Dst,, enc(namerdFSTA ), ver;kFSTA ,rdFsT, ):
OK:{veerFSTA + 1,versr, + 1} VJ]
" DownloadRoamingProfileverpry)
PO NOTMODIFIED ____ ____ VD
GetMyTresors()

».
>
OK:{tresors : [{IDsr,,namesr,, enc(namerdFSTA ),

OffRIWSSTA y ApermSTA , Uerper‘mSTA s ve?"ngSTA }]}

UploadFile(/ Dst,, ,
enc("docu.docz”), vergrrg, , , enc(docu.docz))

».
L
OK:{UerdocuAdocx7 VETST 5 + 2} D
o o e e e eI _____

DownloadFileHead(I Dst, , enc(” start.pdf”), length)

OK:{enc(start.pdfo...iength)} D
o LI et L

DownloadFileHead(I Ds, , enc(” docu.docx”), length)

».
OK:{enc(docu.doczo.. iength)} D

Abbildung 3.11.: Sequenzdiagramm des Uploads

Das Hinzufiigen der Datei, welches in Diagramm 3.11 dargestellt ist, wurde durchgefiihrt, nachdem der

Login und das Synchronisieren des Standardtresors auf einem zweiten Gerit des Nutzers Alice erfolgte.

3.10. Download neuer Daten

Der Download erfolgte nach dem in Abschnitt 3.9 beschriebenen Upload. Dabei liefen die Geréte des Nut-

zers nicht gleichzeitig, sodass keine direkte Kommunikation stattfinden konnte.



3.11 Zugriffsberechtigung Erteilen (Share) 33

GetContainerChanges(tresors : [[Dgt, ,verst, — 2|)

A 4

OK:{infoa,tresors: [{IDsr,,versr,,changedFilessr, :
[{enc(namerdFSTA ), VerrdFsy, ?Update” rdFsr, }, {enc(” docu.docx™),

V€T docu.docz, Create” docu.doca }, OffRMSSTA » VETpermgr , 1)

DownloadFile(/ Dsr,, enc(namerdFSTA ), VeTrdFgy, ‘— 4)

».

P
OK: {TdFSTA } D

DownloadFileHead(I Dsr, , enc(” start.pdf”), length)

».

L
OK:{enc(start.pdfo...1ength)} D

Polling
> >
W: ddeeva
W:rpFa

DownloadFileHead(I Dsr, , enc(” docu.docz™), length)
».
P
OK:{enc(docu.doczo...iength—1)} D

W: enc(docu.docz)

D: enc(docu.docx)

W: docu.docx

Abbildung 3.12.: Sequenzdiagramm des Downloads

Da die im Up- und Download iibertragenen Dateien nicht in die Log-Daten der modifizierten Client-
Version geschrieben wurden, wurde bei einem mehrfachen Anfragen von DownloadFile Head() ange-
nommen, dass es sich um einen Ubertragungsfehler handelte. Diese Annahme wurde durch die Tatsache
gestlitzt, dass die Parameter der Anfrage unverindert blieben. Ihr widerspricht, dass die Anfrage innerhalb
einer Sekunde zweimal hintereinander gestellt wurde, ohne dass beim Client eine Antwort angekommen

war. Ein Timeout als Grund fiir die Mehrfachiibertragung wird aufgrund der kurzen Zeit nicht angenommen.

Die zuvor hochgeladene Datei docu.docx wurde, wie in Abbildung 3.12 beschrieben, auf dem zweiten

Gerit heruntergeladen.

3.11. Zugriffsberechtigung Erteilen (Share)

Dem Nutzer Bob wurden Berechtigungen fiir den Standardtresor von Nutzer Alice erteilt. Da, verglichen
zu anderen Tresors, keine Besonderheiten des Standardtresors beobachtet werden konnten, soll das Ertei-
len und Entziehen von Berechtigungen mit einem allgemeinen Tresor betrachtet werden. Daher wurde der

Standardtresor von Alice ST in den folgenden Diagrammen ShT’ genannt.
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Alice Storage Tresorit Tresorit Storage | | Tresorit Share

Add Bob to ShT

GetLatetsGroupKeyFile(I Dsn1, vergrrg, )

. ___________NOTMODIFIED ________ ___ E

GetTresorMembers(I Dshr, verpermgy, 1)

NOT MODIFIED ﬂ

GetAlllnvitationLinks(I Dgp, verspr — 7)

».
L
D NOTMODIFIED D

GetAnonymousCertificate(mailg)

OK:{anoncerty } E
o ol Tl ______

InviteUser(pair Deert , I Dsnr, valp

invitation 4

/ .
gkFspr,vergerg,r + 1, Bpermgy -, mailp)

OK:{vergkrg, + 1} E
oI .

W: ddeele
-« - |

GetContainerChanges(tresors : [{IDsnr, versnr}])

OK:{infoa,tresors : [{IDsnr,versnr,
changedFilessnr : [, 0f fRMSgnp Ve€Tpermsnr + 1}

W: ddeele
-~ |

Abbildung 3.13.: Sequenzdiagramm der Erteilung von Berechtigungen

Die ersten drei Nachrichten an den Storage Server wurden in der realen Beobachtung, wie in Sequenz-
diagramm 3.13 abgebildet, angefragt, ohne dass eine Anderung der Daten auf dem Server stattfand. Diese

Darstellung bildet damit nicht die Allgemeinheit ab.

In der Nachricht InviteUser() wurde dem Storage Server mitgeteilt, welcher Nutzer Zugriff auf den Tresor
erhilt. Gleichzeitig wurde die Group Key File iibertragen, damit der Nutzer Bob und alle anderen berechtig-

ten Nutzer die Ende-zu-Ende verschliisselten Daten entschliisseln konnten.
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Tresorit Storage | | Tresorit Main Tresorit Storage

Bob

GetMyTresors()

A

OK:{tresorsi : [{..5Ts..}, {IDsnr,namesnr, enc(namerirg, )

of fRMSsnr s Bpermgp,s V€T permgyr s VT gkFgyr }}

GetTresorInfo(I Dgpr)

A

OK:{namesnr,versnr, of fRMS g1, Bpermsyr, Verpermsy
VeTrgkFgp > enc(namerqrg, ), Pairl Deerey, maila, valp

invitation 4 }

W:rpFB

W:rpFB

— >

"New Tresor ShT :from Alice"

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, N
GetLatetsGroupKeyFile(I Dsn1, vergrrg,r — 2)
d
Il
OK:{IDsnt,vergkrg,, PairI Deert  , changed By g rg,, +
namegrFrg;, > 9k Fsnt}
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, N

<
i ok
fffffffffffffffffffffffffffffffffffffffffffff }

GetTresorMembers(I DsnT, Verpermgyr — 2)

.
OK:{verpermg,r + 1, userssnr : [{maila}, {mailp,inviterpg, » }}

GetAgreeCert(maila, I DsnT)

d
Il
D OK:{agreecert 4 }

DownloadRoamingProfile(ver,,ry )

[ NOT MODIFIED

GetContainerChanges(tresors : [[ Dgpr,verspr — 7))

<
OK:{infop,tresors : [{IDShT7 versnr, changedFilessnr :
{enc(namerarg, ), verrirg,, Update” rarg,  }, {enc(” docu.docz”),
V€T docu.docz; CTeate” docu.docs t, {enc(” start.pdf”), versiart.par,
"Create” start.pdf |, {enc("unknown. file”), verunknown. files

?Create” unknownfile}]y OffRIWSs}LTa V€Tpermgy, 1 + 1}]}

<
I OKidrdFsnr}y . .
P DownloadFileHead(I Dgsp 1, enc(” start.pdf”), length)
E OK:{enc(start.pdfo...iength)}
 DownloadFileHead(I Dsy.r, enc(’ docu.doca” ) length) l
E OK:{enc(docu.doczo.. .iengtn)}
" DownloadRile( Denr, enc(”unknown. file”), veruntnoun si) |
E OK:{emc(unknown.file)} |

W:rpFB

Abbildung 3.14.: Sequenzdiagramm vom Protokoll des Erlangens von Berechtigungen
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Da die Informationen zu Bobs Standardtresor fiir das Empfangen von ShT nicht relevant waren, wurden

sie im Sequenzdiagramm 3.14 abgekiirzt.

Das in Nachricht JoinTresor() iibermittelte Geheimnis secret konnte auf keine Quelle zuriickgefiihrt wer-
den. Da kein weiterer Kanal zwischen Bob und Alice bzw. den Tresorit Servern hergestellt war und die
Maschinen der beiden Nutzer zu keinem Zeitpunkt gleichzeitig liefen, wurde die Group Key File als einzig

mogliches Trigermedium vermutet.

Der urspriinglichen Syntax der Nachricht GetTresorMembers() wurde entnommen, dass ein Tresor auf
mehreren Containern gespeichert sein kann (siehe Abschnitt 2.4.3). Die Container der beiden Nutzer unter-

schieden sich in der Beobachtung nicht.

Mit der Anfrage GetContainerChanges() wurden alle Dateien, die sich zu dem Zeitpunkt im Tresor be-
fanden, abgefragt. Da der Tresor ShT keine Verzeichnisse enthielt, konnte keine Aussage zur Behandlung

von Verzeichnissen in Tresorit getroffen werden.
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Tresorit Storage Tresorit Storage Bob

Sync ShT
W: ShT'\

[

GetContainerChanges(tresors : [[ Dgnr,vershr — 7))

<
OK:{infop,tresors: [{IDgsnr,versnr, changedFilessnr :
{enc(namerarg, ), verrarg,r,” Update” rarg, +, {enc(” docu.docx™)
V€T docu.doczs CTreate” docu.doc }, {enc(” start.pdf”), versiare.pdr,
" Create” start.pdf }, {enc(’unknown. file”), verunknown. file,

7 Create”unknown.file}]u OffR]WSShT , V€T permgpr }] }

<
D OK: { TdFShT }
DownloadFile(I Dspr, enc(” unknown. file” ), verunknown. file)
'
Il
D OK:{enc(unknown.file)}

DownloadFileHead(I Dsnr, enc(” docu.docx” ), length)
d
<
D OK:{enc(docu.docxo.. .iength—1)}

W: enc(docu.docx)

D: enc(docu.docx)

W: docu.docx
P DownloadFileHead(I Dgp 1, enc(” start.pdf”), length)
E OK:{enc(start.pdfo.. 1engtn)}
DownloadFile(I Dy, enc(’ start.pdf” ), veraart par, of fset, length)
Dj OK:{enc(start.pdfof fset+1...1ength)}

W: enc(start.pdf)

D: enc(start.pdf)

W: start.pdf

UploadFile(I Dsnr, enc(namerirg, ), VergkFgpr, T snhT)

.
D OK:(verrape, , + 1, versnr + 1)

Abbildung 3.15.: Sequenzdiagramm der Synchronisierung der Daten des Shared Tresors

Nachdem die Informationen zu Tresor Sh1 abgefragt waren, konnte der Nutzer die Synchronisierung
dieses Tresors aktivieren. Dazu lief ein dhnliches Protokoll wie in Sequenzdiagramm 3.10 ab. Im Gegensatz
zur Synchronisation des eigenen Tresors, wurde nach dem Erhalt von Zugriffsberechtigungen keine neue

Datei auf den Storage Server geladen, wie in Sequenzdiagramm 3.15 zu sehen ist.
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Alice Storage Tresorit Tresorit Main | | Tresorit Storage

GetContainerChanges(tresors : [I Dspr, versnr — 1])

OK:{infoa,tresors: [{IDsnr,versnr,changedFilessnr :
[({namerarg, 1, verrars,, " Update” rarg,  }s

OffRMSShT y V€Tpermgp, }] }

GetMyTresors()

OK:{tresorsa : [{IDsnr,namesnr, namerirg, r,0f fRMSg, 1)

Ape’r'"Lsh,T k] ’Uerper”rnShT ) veTngS;LT }]}

W: dpFaev1
D —— DownloadFile( Dsnr, namerdrg, p, VerrdFgpp — 9) R
k OK:{rdFsnr} E
wepFs ||
< GetTresorMembers(I Dspn T, VeTrpermg)r —:1) .
OK:{verpermg,p;userssnpr @ [{maila}, {mailp, invitersg, ;. }|} ﬂ
T GonmesCortomte 1o ’
OK:{agreecert,, ) T
"Bob accepted” S S
W:rpFa

Abbildung 3.16.: Sequenzdiagramm der Empfangsbestitigung des Shared Tresors

Nachdem der Nutzer Bob die Einladung zum Zugriff auf den Tresor von Alice angenommen hatte, fragte
die Client-Software von Alice im Polling die gednderten Dateien der Tresors ab. Da die Root Dir File des
Tresors von Bobs Client bei der Annahme des Tresors gedndert wurde, konnte die Client-Software von
Alice diese Annahme erkennen. Darauthin wurden unter anderem die zugriffsberechtigten Nutzer abgefragt,
zu denen dann Bob gehorte. Nachdem die Erteilung der Berechtigung nur mit Kenntnis des Anonymous-

Zertifikats von Bob erfolgte, war Alice nach der Annahme berechtigt das Agreement-Zertifikat zu erhalten.
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3.12. Zugriffsberechtigung Entziehen (Revoke)

Alice Storage Tresorit Tresorit Storage | | Tresorit Share
Remove Bob from ShT
GetContainerChanges(tresors : [{IDgnr,versnr}])
W: dpFacv1 4 OK:{infoa,tresors : [{IDsnr,versnr,
changedFilessnr : [],0f fRMSgnr > VETpermgny 1}
GetLatetsGroupKeyFile(I DsnT, vergrrg, )
o —_______NOTMODIFIED __________ ﬂ
GetTresorMembers(I DsnT, Verperm gy )
e e—-—-_____NOTMODIFIED __________ E
GetAlllnvitationLinks(/ Dsp7, verspr — 8)
».
L
,,,,,,,,,,,,,,,,, NOTMODIFIED __ ____ ,,,,,,,,,D
RemoveUser(I Dsnr, gkFsnt, vergkrg, + 1, mailg)
»
OK:{vergrrg, - + 1} E
W: ddeele
GetLatetsGroupKeyFile(I DsrT, vergrrg, o + 1)
-—-—-_____NOTMODIFIED __________ E
GetTresorMembers(I DsnT, Verpermg, + 1)
- ———______NOTMODIFIED __________ E
GetAlllnvitationLinks(/ Dspr, verspr — 8)
L
,,,,,,,,,,,,,,,,, NQTMQQI,F{EP,,,,,,,,,,,,,,,,,D

Abbildung 3.17.: Sequenzdiagramm der Entziechung von Zugangsrechten

Zur Absicherung der Entziehung von Berechtigungen gegen das Blockieren von Nachrichten bzw. zur

Bestitigung des korrekten Protokollablaufs wurde der Status der Berechtigungen nach der Anfrage Remo-
veUser() abgefragt. Diese Abfrage wurde mit dem HTTP-Status-Code 304 beantwortet, wodurch der Client-

Software bestitigt wurde, dass dem Nutzer Bob erfolgreich die Zugangsberechtigung entzogen wurde.
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Tresorit Storage | | Tresorit Main Tresorit Storage

Bob

GetContainerChanges(tresors : [{IDsry,versry }, {IDsnr,versnr}])

OK:{infop,tresors: [{IDsry,versry,changedFilessry : [],
OffRI\lSSTB 5 Uerpm"msTB }, {[DShT, ”Forbidden"}]}

GetMyTresors()

OK:{tresorsp : [{IDsry,namesry, enc(namerFSTB ), OffRMSSTB ,

BpermSTB ’ UerpeTmSTB 3 vergk‘FSTB }7 {IDShTa namesmT,

enc(namerdrg;r), 0f fRM Sgn1 s Bpermgnr = 0, VeTpermgpr, VeTgkFgnr 11}

DownloadRoamingProfile(ver,ry )

[ NOT MODIFIED

GetMyTresors()

W:rpFp

N

R: ShT\

W: ShT'\

0

W: ddeeul B
—

"Removed from ShT"

<
OK:{tresorsg : [{IDsry,namesry, enc(namerdFSTB ), OffRMSsTB ,

BpermSTB s UerpermSTB s 'UerngSTB }7 {IDShTy namesnr,

enc(namerarg,r ), 0f fRMS s+ Bpermgr = 0, VeTpermgr, VergkFg) o 1}

Abbildung 3.18.: Sequenzdiagramm des Empfangs der Entziehung von Zugangsrechten

Nachdem die Client-Software von Bob in der Antwort auf die Anfrage GetContainerChanges() im Rah-

men des Pollings keine Informationen zu Tresor ShT erhielt, wurden die Tresors von Bob abgefragt. In

der Antwort dieser zweiten Anfrage war die aktualisierte Berechtigungskategorie von Bob zu Tresor ShT

aufgefiihrt. Daraus konnte geschlossen werden, dass Bob die Berechtigungen zu diesem Tresor entzogen

wurden.




4. Tresorit DRM Integration

4.1. Einfuhrung anhand Dokumentation

Tresorit bot, wie bereits beschrieben, vier Berechtigungskategorien: Owner, Manager, Editor, Reader. Die
Berechtigungen bestanden ohne Tresorit DRM aus den Rechten Lese-, Schreib- und Loschzugriffen durch-
zufiihren, sowie dem Recht, Berechtigungen weiterzugeben. Wie in Abbildung 4.1 dargestellt ist, wurden

die vier Kategorien durch Tresorit DRM auf dateispezifische Berechtigungen erweitert.

v v v v

w o view
QT

z 2 edit v v v X

share v v X X

delete a tresor Vv X b 4 b4

print v v X X

2) g copy-paste V4 v X X

% = print-screen v v X X

forward X X X X

Abbildung 4.1.: Berechtigungskategorien in Tresorit DRM [4]

Diese Erweiterung wurde mit Hilfe von Microsoft RMS realisiert. Die Berechtigungen von Microsoft
RMS bezogen sich auf E-Mail Adressen der berechtigten Nutzer. Anstatt diese E-Mail Adressen der berech-
tigten Nutzer direkt anzugeben, wurden von Tresorit drei Gruppen E-Mail Adressen, fiir Managers, Editors
und Readers erstellt. In diesen E-Mail Gruppen waren dann die tatsidchlichen E-Mail Adressen der berech-
tigten Nutzer hinterlegt. In der Publishing License einer Datei waren nur die drei Gruppen E-Mail Adressen
und deren Berechtigungen angegeben [4]. Das hatte zur Folge, dass die Publishing License bei einer An-
derung der Berechtigungen nicht veridndert wurde. Die Gruppen E-Mail Adressen waren vermutlich Active

Directory Gruppen zugeordnet.
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4.2. Erstellung der Credentials bei Registrierung und Login

Wihrend der Registrierung wurden die Anmeldedaten auf Anforderung des Clients beim Tresorit RMS Ser-
ver erstellt (siehe Nachricht CreateRmsCredentials() in Sequenzdiagramm 3.4). AnschlieBend wurden durch
den Client drei Serveradressen angefragt: tenant Host, rmsServer Host und adr AddinUrl.

Die Adresse tenantH ost = "tresorit.onmicrosoft.com" war die Mandanten-Domain von Tresorit in Micro-
soft RMS. Diese Domain war sowohl die Domain der Microsoft RMS E-Mail Adressen der Nutzer als auch
die Domain der Gruppen E-Mail Adresse der Tresorit DRM geschiitzten Tresors.

Die Adresse rmsServerHost = "9¢589980-d0b8-4473-bcf1-3bcd2f73ab76.rms.eu.aadrm.com” war die
Adresse des Microsoft RMS Servers. Sie war fiir beide Testbenutzer gleich.

Der Link adr AddinUrl = "https://installerstorage.blob.core.windows.net/public/rms/tresorit_drm_addin.exe"
verwies auf eine ausfiihrbare Datei. Diese wurde wihrend den Beobachtungen nicht aufgerufen. Daher war
der Zweck der Adresse mit den vorliegenden Daten nicht erklérbar.

vom Tresorit RMS Server iibertragen. Da diese

AnschlieBend wurden mailryrs und pwdprass

user user

jeweils keinen erkennbaren Zusammenhang mit der gewéhlten E-Mail Adresse und dem gewéhlten Passwort
des Nutzers aufwiesen, wurde davon ausgegangen, dass diese Microsoft RMS Credentials durch den Tresorit
RMS Server erstellt wurden und am Microsoft RMS Server registriert wurden. Des Weiteren konnte davon
ausgegangen werden, dass diese Credentials dauerhaft im Klartext auf dem Tresorit RMS Server gespeichert

waren, da withrend des Logins auf dem zweiten Geriit die gleiche Ubertragung stattfand.

4.3. Aktivierung von Tresorit DRM

Zur Nutzung von Tresorit DRM wurden die entsprechenden Berechtigungen bei den Entwicklern angefragt.
Nach der Bestidtigung der erfolgreichen Berechtigungsvergabe wurde die virtuelle Maschine gestartet. An-
schlieend wurde zuerst Tresorit DRM aktiviert und danach installiert. Das Protokoll dieses Prozesses wird

im Folgenden beschrieben:
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Alice Registry Storage Tresorit Tresorit Main

GetAccountInfo() o
L
OK:{infoa ={...,onrms,,-.-}} D

Tresorit DRM available

Install and activate Tresorit DRM

Find MS Office

W: rmsServer Host

W: mailR]usA

Abbildung 4.2.: Sequenzdiagramm der Aktivierung von Tresorit DRM

Nachdem der Nutzer aktiv zur Integration von Tresorit DRM zustimmte, wurde zuerst nach einer in-
stallierten Microsoft Office Version gesucht. Die Suche fand mittels "CreateFile"- und "RegOpenKey"-
Zugriffen auf den Speicher und die Registry statt, weshalb die zuvor definierten Filter fiir die Verfolgung

der Suche auBer Acht gelassen werden mussten.

Alle Dateipfade, die von Tresorit zur Suche und Identifizierung der installierten Microsoft Office Version
durchsucht wurden, existierten nicht und wurden vom System mit einem "PATH NOT FOUND" oder "NA-
ME NOT FOUND" abgelehnt. Obwohl nach Office Version 14.0 und 15.0 gesucht wurde und das installierte
Office die Version 15.0 hatte, stimmten die gesuchten Pfade nicht mit dem Tatsdchlichen iiberein.

Nach der erfolglosen Suche nach Dateien, suchte die Software in der Registry nach Microsoft Office Instal-
lationen. Das Auslesen des Schliissels

HKLM\SOFTWARE\Wow6432Node\Microsoft\Office\l1 5.0\Common\InstallRoot\Path

war nicht moglich, da dieser nicht existierte. Anschlieend wurden weitere Registry Pfade durchsucht, bis
im Wert des Pfades

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Installer\UserData\S- 1-5-18\Products\

00005 109C80000000000000000F 01 FEC\InstallProperties\DisplayVersion

die Versionsnummer 15.0.4737.1003 und im Wert des Pfades
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Installer\UserData\S- 1-5- 1 8\Products\

00005 109C80000000000000000F 01 FEC\InstallProperties\DisplayName

der Name "Office 15 Click-to-Run Extensibility Component" gefunden wurde.

Die gleiche Suche mit den gleichen Ergebnissen konnte vier Mal hintereinander beobachtet werden. Nach
dem vierten Mal wurden Benutzerdaten in die Registry geschrieben. Diese Daten sind in Tabelle 4.3 aufge-
fiihrt.



4.3 Aktivierung von Tresorit DRM 44

Registrypfad Datentyp | Wert
HKCU\Software\Classes\Local Settings\Software\Microsoft\ | REG_- 1
MSIPC\9e589980-d0b8-4473-bcf1-3bcd2f73ab76.rms.eu. DWORD

aadrm.com\UserConsent

= HKCU\Software\Classes\Local Settings\Software\
Microsoft MISIPC\rm.sServer Host\UserConsent
HKCU\Software\Microsoft\Office\15.0\Common\Identity\ REG._- 2
Identities\0000000000000000_OrgId\IdP DWORD
HKCU\Software\Microsoft\Office\15.0\Common\Identity\ REG_SZ | 0000000000000000
Identities\0000000000000000_Orgld\ProviderId
HKCU\Software\Microsoft\Office\15.0\Common\Identity\ REG_SZ | 2zkiib2ulfhxol9s@

Identities\0000000000000000_Orgld\SigninName tresorit.onmicrosoft.com
= 27zkiib2ulfhxo0l9s @
tenantH ost
=mailryms,

HKCU\Software\Microsoft\Office\15.0\Common\Identity\ REG - 1

Identities\0000000000000000_Orgld\Persisted DWORD

Tabelle 4.2.: Ubertragung der Nutzerdaten per Regsitry

Um zu verifizieren, dass das Schreiben dieser Daten in die Regsitry, das Anmelden des Nutzers in Mi-
crosoft Office verursachte, wurde der Vorgang manuell durchgefiihrt. Dazu wurde die Sicherungskopie der
virtuellen Maschine (X100) (sieche Abschnitt 2.3.2) gestartet. Auf dieser Maschine war Tresorit noch nicht
installiert. Die in Tabelle 4.2 aufgelisteten Daten wurden in die zugehorigen Pfade der Registry geschrieben.
Da einige Pfade nicht existierten, wurden sie vorher erstellt. Wenn keine Internetverbindung bestand, konnte
beim Start von Microsoft Word festgestellt werden, dass der Nutzer angemeldet war. Sobald die Internetver-
bindung hergestellt war, wurde der Nutzer aufgefordert, sich erneut anzumelden. Wenn der erste Start von
Microsoft Word, nach dem manuellen Eintragen der Daten, mit Internetverbindung stattfand, war der Nutzer

nicht angemeldet.

Die manuelle Anmeldung ohne Internetverbindung konnte nicht genutzt werden, um Microsoft RMS ge-

schiitzte Dateien mit Microsoft Word zu 6ffnen.

Aufgrund dieser Beobachtungen konnte gefolgert werden, dass auch andere Umstéinde fiir die erfolgreiche
Anmeldung in Microsoft Office notwendig waren. Zusitzliche Registry oder Datei Pfade konnten nicht

identifiziert werden.
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4.4. Tresor Erstellung

Die Nachricht GetRmsGroupNames() in Sequenzdiagramm 4.3 lieferte eine ID zuriick. Diese wurde aus
folgenden Griinden I Dgyssyq, bZW. IDRys,,.,, gENannt:

Zum einen war die ID Bestandteil der drei Gruppen E-Mail Adressen fiir die Zuordnung der Microsoft RMS
Berechtigungen des Tresors: "group-I Drar sy, --managers @tenant Host", "group-I D g s ), -€ditors @
tenantHost" und "group-1DRrr sy, -readers@tenant Host", also beispielhaft "group-a884as6adsd541c-
managers @tresorit.onmicrosoft.com". Diese Gruppen E-Mail Adressen wurden bei der Anfrage der Publis-
hing License wihrend des Uploads erstellt.

Zum anderen war als Referrallnfo in der Anfrage der Publishing License diese I D g5y, und die Mail
Adresse des Nutzers masl 4 angegeben.

Letztlich konnte neben dem beschriebenen Versuch, bei der Untersuchung weiterer Log-Daten, festgestellt
werden, dass die Gruppen E-Mail Adressen fiir verschiedene Dateien eines Tresors gleich, fiir verschiedene

Tresors aber unterschiedlich waren.



4.4 Tresor Erstellung

46

Alice

Storage

Tresorit

Tresorit Main | | Tresorit RMS | | Tresorit Storage

Create RMS protected RShT

W: ddeele
- - - |

W: ddeele

W: RShT\

D W: ddeele

<« -

W: ddeele
-« = |

W: ddeeqn A

<«

W: ddeele
-« - |

CreateTresor(pairI Deert 5 , gkFrShT, TAFRSKT , VET gk FRy 6o » MAMERS KT )
B

OK:{IDRgsnt, enc(namerdrpg, ) VErrdFpgny » V€T gk Frgnr ) E

DownloadFile(I Drsnhr, enc(namerqrgs,r ), Verrdfpsnr — 1)

B OKZ{TdFRShT} E
GetContainerChanges(tresors : [{LDrshr,verrskr — 1}])
OK:{infoa ={...,onrms, },tresors : [{IDgshr;verrsnr,
changedFilespshr @ [{enc(namerarg e, r), VerrdFpsnr s
"Create” rarps,r }s Of fRMSfsprs VeTpermpsir 1)
oL TTRsATID T ORSRT) T PETIMRSAT T
DownloadFile(I Drsnhr, enc(namerirgs,r ), Verrdfpsnr — 1)
. ___________NOrMODIFEED . E

GetMyTresors()

OK:{tresorsa : [{IDSTA , NAMesT, , enc(name,,.dFSTA ), OffR]VISSTA s
Apermsy, s VeTpermsr ,  VelgkFsr , }, {IDrsnt, namersnr,

enc(namerdarpgyr ) ONRMSpsnr s Apermpsnrs Ve permpsnr s
VETgkFrshT }]}

DownloadRoamingProfile(ver,,r , )

L
,,,,,,,, NOTMODIFIED D
GetRmsGroupNames(! Drsn1)

OKAIDRrMSRgnr ) D

GetRmsUserPermissions(I Drsp1)

».
OK:{permrumspg,r © [{maila}]} D

Abbildung 4.3.: Sequenzdiagramm der Erstellung eines Tresorit DRM geschiitzten Tresors
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Nachdem der Tresor RShT erstellt wurde, erreichte die Nachricht SetRmsEnabled(), dass der Tresor
Tresorit DRM bzw. Microsoft RMS geschiitzt war. In Folge dessen wurden am Schluss des Protokolls die
ID RSk, und die berechtigten RMS Nutzer abgefragt. Wie in Sequenzdiagramm 4.3 erkennbar ist, wur-

den diese beiden Abfragen zwischen Client-Software und dem Tresorit RMS Server kommuniziert.

4.5. Datei Upload

Das Upload Protokoll fiir einen Microsoft RMS geschiitzten Tresor kann in drei Phasen eingeteilt werden:
Initialisierungsphase, Authentisierungsphase und Upload.
Die Authentisierungsphase trat einmalig auf, als der Nutzer bzw. die Client-Software noch kein Zugangsto-

ken (accessTokenppsg) fiir die Authentisierung am Microsoft RMS Server besal3.

Alice Storage Tresorit Tresorit Main | | Tresorit Storage

Polling

» »

L L
UploadFile(I Drsnht, enc(namerargg,r ), V€T gk Frgnr > TAFRSKT) R

OK:{verrirg g,y VErRSAT } E

DownloadRoamingProfile(ver,,r , )

»
. NOTMODIFIED _ _________ D
GetMyTresors()

OK:{tresors : [{IDsr,,namesr,, enc(namerarsr, ), 0f frRMssr, 5
Apermsr , s V€Tpermsr , » VeTgkFsr, }> {I DRshT, namersnr,

enc(namerarpg,r ) ONRM St s Aperm psnr s V€ perm g s

VeTgkFrsnT }] }

R: docu.docz

Abbildung 4.4.: Sequenzdiagramm der Initialisierung des Upload-Protokolls eines Tresorit DRM geschiitz-
ten Tresors

Die Initialisierung des Uploads verlief, wie in den Sequenzdiagrammen 4.4 und 3.11 ersichtlich ist, un-
abhiéngig vom Microsoft RMS Schutz.
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Storage

Tresorit Tresorit RMS Microsoft Auth 1

Microsoft Auth 2

alt

R: dpFlacv1 4
o A

[if first RMS protected Upload]

GetRmsCredentials() o
L
OK:{mailrms,, pwdrrs, } D
oo ITIRATTTTA

GetRmsParameters()

>
OK:{tenantH ost,rmsServer Host, adr AddinUrl}
oV T I e T T T T T T

OAuth2GetAuthCode(! D iient Request)

».
L
OBJECT MOVED: RmsLogin({ D¢iient Reguest) D

RmSLOgin(IDclientRequest)

r— -

. - request request
OKAPPFT,mailgys, .. s PWdgrs, ...}

RmsLogin(client Requestld, PPFT, mailrnris o, PWARMS 4 » ONisNewUser)

REDIRECT: { OAuth2GetAuthCode(! D ciient Request s tok€niogin) }
OAuth2GetAuthCode(! D iient Request; tOk€Niogin)

r— -

REDIRECT:{OAuth2GetToken(authCode)} D

1
|

r— =
o
>
c
-
=
[\*)
Q
<l
o
=~
[¢]
S
2
IS
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~+
=
Q
S
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Abbildung 4.5.: Sequenzdiagramm des Authentifizierungsprotokolls beim Upload eines Tresorit DRM ge-

schiitzten Tresors

Beim zweiten beobachteten Upload, der auBerhalb des Versuchs durchgefiihrt wurde, war entweder nur

der accessTokenpprs oder auch der refreshTokengyrs abgelaufen. Daraufhin fand kein Token-Update

statt. Aufgrund dessen wurde die Anfrage nach der Publishing License fiir diesen zweiten Upload abgelehnt.

In Folge dessen konnte der Upload nicht erfolgreich durchgefiihrt werden'. In den Log-Daten dieses zwei-

ten Uploads konnte, wie beschrieben, keine zweite Authentifizierung beobachtet werden, bevor die Anfrage

nach der Publishing License abgelehnt wurde.

"Nach einem Neustart der virtuellen Maschine fiihrte Tresorit ein Update durch. Dieses entsprach nicht mehr der zuvor verwen-
deten Version und konnte daher nicht genutzt werden.
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Storage Tresorit

Microsoft RMS Tresorit Storage

GetPublishingLicenseaccessToken gars (Maila, IDRMS psnr »
PETrMRMSggpT ¢

[{mallmanagersRMsRShT ,peTmmanageTsRMsRsh,T }7
{malledizm«sRMSRShT s permeditorsRMsRShT }7

{mallreaderstusRShT ) peTmTea’iET‘SRJVISRShT }] ’)

OK:{PLgocu.doce, Maila, IDrRMS 5 g1, MATIRM S 4
keydocu.doca, CiPRET key oo doca s IDRM Sqocy. docs }

UploadFile(I Drsnhr, enc(” docu.docz” ), vergkrpgnr enc(encRMS (docu.docz)))

>
P
OK:{’UerOCu.dOCZH 'UerRShT} D

GetContainerChanges(tresors : [{IDgrsnr, verrsar —2}])

W: docu.docx
Y- docu.aoct |

R: docu.docx

OK:{infoa = {...,onrms, },tresors : [{IDgshr,verrsnt, changedFiles :

[{enc(namerarpg,r ), verrarpg,r + 1, Update” rarqg,r }s

{enc(”docu.docx”), verqocu.doca, " Create” gocu.doca }|, ONRM S pgnis V€ perm psn 1}

UploadFile({ Drshr, enc(namerdFRShT ), vergkFrsnr > TAFRSKT)

».
L
OK:{verrarpg, + 2,verrsnr + 1} D

UploadFile(I Drsnt, enc(nameunknown?2. fite), V€T gk Frgnr » €nc(unknown?2. file))

P
OK:{verunknoumeila VErrsnT + 2} D

Abbildung 4.6.: Sequenzdiagramm vom Upload-Protokoll eines Tresorit DRM geschiitzten Tresors

Die zuletzt hochgeladene Datei konnte, wie bei der Synchronisation eines weiteren Gerits in Sequenzdia-

gramm 3.10, keiner auf dem lokalen Speicher existierenden Datei zugeordnet werden. Laut Protokoll betrug

die Dateigrofie 3 Byte.

Der accessTokenpss, der wihrend der initialen Authentifizierung iibertragen wurde, konnte in der An-

frage GetPublishingLicense() in den Log-Daten des modifizierten Clients nicht gefunden werden. Aufgrund

der Beobachtungen des
Token in der Nachricht,

beschriebenen zweiten Upload-Versuchs wurde trotzdem angenommen, dass der

auflerhalb des mitgeschnittenen Inhalts, mitgesendet wurde.

Die Publishing License wurde nach der Verschliisselung der Datei docu.docx an diese Datei angehdngt

und mittels UploadFile() auf den Server geladen. Auf dem lokalen Speicher des Nutzers wurde die zuvor

unverschliisselte Datei anschlieBend durch die verschliisselte Datei mit angehiingter Publishing License er-

setzt.
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Publishing License

Die Daten der Base64-enkodierten Publishing License waren im XML-Format formatiert. Als "Issuer" der
Lizenz war "Tresorit Kft." mit der rmsServer Host Adresse und dem zugehorigen 6ffentlichen Teil eines
RSA-Schliissels angegeben. Als "IssuedPrincipal” waren dieselben Daten ein zweites Mal eingetragen. Als
"DistributionPoint" war die rmsServer Host Adresse zusitzlich aufgefiihrt. Aulerdem enthielt die Publis-
hing License die RMS E-Mail Adresse des Datei-Besitzers mailrars, und die verschliisselten Berechti-
gungsangaben zur Datei. Diese Daten (das gesamte Body-Element) waren RSA PKCS#1 V1.5 signiert. Der
verwendete Hash-Algorithmus war SHA-256.

4.6. Zugriffsberechtigung Erteilen (Share)

Alice Storage Tresorit Tresorit Storage | | Tresorit Share
Add Bob to RShT
GetLatetsGroupKeyFile(Il DrshT, vergkrrgr)
,,,,,,,,,,,,,, NQTMQQIFI@,,,,,,,,,,,,,j]
GetTresorMembers(I DrsiT, VeTrperm ggpr)
,,,,,,,,,,,,,, NQTMQ‘?I,F@D,,,,,,,,,,,,,,ﬂ
GetAlllnvitationLinks( Drspr, verrser — )
».
L
e NOTMODIFIED = D
GetAnonymousCertificate(mail g) o
OK:{anoncert g } E

InviteUser(pair! Deertp, I Drsnt, valp

invitation 4

/ .
ngRShT7 Ve€TgkFrsht +1, BpermRSh,T s male)

OK:{vergkrpgsnr + 1} E

GetContainerChanges(tresors : [{IDgrshr,verrsnr}])

OK:{infoa = {...,onrms, },tresors : [{IDgrsnr,verrsnr,
changedFiles : [ ], onrM S pgpnr VETperm psnr + 11}

W: ddeele
P

Abbildung 4.7.: Sequenzdiagramm des Erteilens von Berechtigungen zu einem Tresorit DRM geschiitzten
Tresor

Das Protokoll in Sequenzdiagramm 4.7 gleicht dem in Sequenzdiagramm 3.13 bis auf einen Schreibzu-
griff auf das Device Profile. Damit dnderte sich fiir das Erteilen von Berechtigungen unter der Verwendung

von Tresorit DRM nichts im Vergleich zum Protokoll ohne Tresorit DRM. Daraus konnte geschlossen wer-
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den, dass die Microsoft RMS Berechtigungen durch die Server von Tresorit verwaltet wurden.

Tresorit Storage | | Tresorit RMS Tresorit Storage Bob

GetMyTresors()

d
<
OK:{tresors : [{..STB..},{IDgrsnr, namersnt, enc(namerarys,r )

ONRMSgsnts Brermpsnrs V€Tperm pgnrs Ve gk Frgnr }}

W:rpFs
GetTresorInfo(IDgrspr)

VET gk Frigny s ENC(NAMerdrpgyp ) PAITI Deert 5, mail 4,

Ua’lBinvitationA } W:dpFuev1p

d
Il
H OK:{namersht,VerRShT, ONRM S sh1 > Bpermpsnr > VETpermpsnr

"Shared RShT from Alice"

GetLatetsGroupKeyFile(I Drsiht, vergrrpgnr — 2)

OK:{IDRsnr,vergkrrgnr > PAITI Deert 1
maila, namegrrpg,rr 95 FrRSHT }

A
o
~

GetTresorMembers(I DrshT, VeTlpermpgpr — 2)

A

OK:{verpermpgnr + 1, usersrsar @ [{maila},
{mailp,inviterp,g, }|}

GetRmsGroupNames(! Drsn1)

[ OK{IDRrRMSgshr )

GetRmsUserPermissions(I Drsn1)

OK:{permrmspsnr : [{maila}, {mails}]}

W ddeele

N

Abbildung 4.8.: Sequenzdiagramm vom Protokoll des Erlangens von Berechtigungen

Wie beim Erlangen von Berechtigungen zu einem Tresor ohne Microsoft RMS Schutz, ibertrug der Emp-
fanger der Einladung ein Geheimnis secret an den Storage Server. Der Ursprung wurde auch hier in der
Group Key File vermutet. Bis auf die Anfragen zu Microsoft RMS glich das Protokoll dem des Erlangens
von Berechtigungen ohne RMS Schutz.

An der Antwort der Nachricht GetRmsUserPermissions() in Sequenzdiagramm 4.8 und der Nachricht
InviteUser() in Sequenzdiagramm 4.7 kann erkannt werden, dass ein Server, der sowohl mit dem Tresorit

Storage Server als auch dem Tresorit RMS Server verbunden war, die RMS Berechtigungen, nach dem Er-
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teilen durch Nutzer Alice, aktualisiert hat. Dabei war nicht auszuschlieen, dass eine direkte Verbindung

zwischen den Servern bestand, und auf einem der beiden Server diese Aktualisierung durchgefiihrt wurde.

Tresorit Storage | | Tresorit RMS Tresorit Storage Bob

GetContainerChanges(tresors : [I Drsnr, verrshr — 5))

A

OK:{infoa;tresors: [{IDrsnr,verrsnr, changedFilesrsnr
{enc(namerdarpg, )s Verrdrpgnr, Update” rarpgnr ts
{enc(*docu.docz” ), verdocu.docs,” Create” docu.docs }
{enc(nameunknoan.fﬂe); VeTunknown?2. file, ” Create”unknownzfile}L

ONRMSggspts V€Tpermpsnr }] }

GetRmsUserPermissions(/ D rsr1)

[ OK:{usergsnr : [{maila}, {mails}]}
DownloadFile(I Desir  enc(name.inouwn fie), VT unknouna. site — 1)
E OK:{enc(unknown?2.file)}
 DownloadFileHead(I Disyr, enc(” docu.doca™), length) l
Dj OK:{enc(docu.doczo.. iength)}
777777777777777777777777777777777777777777777 7 W:rpFp

W: ddeenlB
—

Sync

Abbildung 4.9.: Sequenzdiagramm der Synchronisation eines Tresorit DRM geschiitzten Tresors nach dem
Erlangen der Berechtigungen

Die Synchronisation des Tresors verlief nach demselben Protokoll wie in Sequenzdiagramm 3.15 mit den

entsprechenden Dateien.

4.7. Zugriffsberechtigung Entziehen (Revoke)

Auch das Entziehen der Berechtigungen verlief nach denselben Protokollen, wie es ohne Tresorit DRM
beobachtet und beschrieben wurde. 20 Sekunden nach dem Entziehen wurden im regelmifBigen Polling des
Clients von Alice - also der entziechenden Partei - die RMS Berechtigungen abgefragt. Trotz Entziehung

der Zugriffsberechtigung war der entfernte Nutzer Bob in der Antwort des Tresorit RMS Servers noch als
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berechtigt aufgefiihrt. Dies liel darauf schlieen, dass die Entziehung der Berechtigungen nicht zeitgleich
von einer Instanz durchgefiihrt wurde. Bei einer spiter ausgelosten Abfrage der Berechtigungen war die
Entziehung der Berechtigungen durchgefiihrt, sodass nur noch Alice in der Liste der berechtigten Nutzer

des Tresorit RMS Servers aufgefiihrt war.

4.8. Offnen der RMS geschiitzten Datei

Wie erwartet war das Offnen der Datei mit der erteilten Berechtigung moglich. Nach dem Entziehen der

Berechtigung konnte die Datei nicht mehr mit Microsoft Word getoffnet werden.

Da die Kommunikation zwischen Microsoft Word und den Servern verschliisselt war, konnten keine In-
halte der Kommunikation ausgelesen werden. Aus diesem Grund konnte keine weitere Analyse dieser Pro-

tokolle durchgefiihrt werden.

4.9. Ubersicht zu Tresorit DRM Entitaten

Aus den Ergebnissen der Protokollanalyse wurde eine schemenhafte Darstellung (4.10) der Entititen und
deren Beziehungen untereinander beziiglich der Datenverarbeitung von Tresorit DRM erstellt. Die durch-
gezogenen Linien in der Abbildung kdnnen mit den beschriebenen Beobachtungen belegt werden. Fiir die
Beziehungen der Server, die mit gestrichelten Linien dargestellt sind, wurden Annahmen auf Grund der Be-

obachtungen getroffen.

Auf Anfrage bei den Entwicklern von Tresorit wurde bestitigt, dass die Relationen und Entitdten der

Abbildung mit denen des realen Systems iibereinstimmten.
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Abbildung 4.10.: Schema von Tresorit DRM

Im Folgenden werden die Aufgaben der Entitdten, gefolgert aus den beschriebenen Beobachtungen und

Annahmen, erortert.

Microsoft Office

Beim ersten Start eines Microsoft Office Programms wiihrend einer Systemsession 2

wurde in der Registry
nach Microsoft Credentials gesucht. Mit gefundenen Credentials wurde der Benutzer dann in Microsoft

Office angemeldet.

Tresorit Storage Server
Alle Berechtigungserteilungen und -entziehungen wurden durch die Tresorit Client-Software an den Tresorit
Storage Server gesendet. Die Berechtigungen wurden an den Tresorit RMS Server weitergeleitet. Die daraus

resultierenden Anderungen der Tresor E-Mail Gruppen wurden an den Microsoft RMS Server iibertragen.

Tresorit RMS Server
Da die RMS Credentials und Berechtigungen beim Tresorit RMS Server angefragt wurden, wurde davon

ausgegangen, dass diese Daten auf dem Server gespeichert waren. Neben dem Speichern der RMS Daten

2Systemsession wird hier als Zeit zwischen Systemstart und Herunterfahren von Windows definiert.
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wurde angenommen, dass der Tresorit RMS Server die Weiterleitung der RMS Berechtigungen bzw. Aktua-

lisierung der Tresor E-Mail Gruppen durchfiihrte.

Daraus folgte, dass die RMS Credentials aller Tresorit Nutzer jederzeit im Klartext auf dem Tresorit
RMS Server gespeichert waren. Zusitzlich hatte dieser Server die vollstindige Kontrolle iiber die RMS

Berechtigungen der RMS geschiitzten Dateien, die auf dem Tresorit Storage Server gespeichert waren.

Microsoft Authentication Server

Die Microsoft Authentication Server kannten die RMS Credentials der Benutzter und stellten diesen wih-
rend des Authentifizierungsprozesses Token fiir die Authentisierung beim Microsoft RMS Server aus. Die
RMS Credentials wurden zuvor zwischen Tresorit RMS Server und Microsoft Authentication Servern kom-

muniziert.

Microsoft RMS Server
Die accessT oken der Microsoft Authentication Server wurden durch den Microsoft RMS Server als valide
anerkannt oder, bei Ablauf der Giiltigkeit, abgelehnt. Die Giiltigkeit wurde dafiir in den Token integriert

oder zwischen den betreffenden Servern ausgetauscht.

Auf Anfrage der Tresorit Client-Software mit giiltigem Token wurde eine Publishing License ausgestellt.
Zur Auflosung der Gruppen E-Mail Adressen eines Tresors in einzelne berechtigte Nutzer wurden die Grup-

penmitglieder zwischen Tresorit RMS oder Storage Server und Microsoft RMS Server kommuniziert.

Tresorit Client-Software

Die Berechtigungserteilungen und -entziehungen eines Tresors wurden mit dem Tresorit Storage Server
kommuniziert. Die RMS Credentials und der Status der RMS Berechtigungen wurden beim Tresorit RMS
Server angefragt. Zum erfolgreichen Anfragen der Publishing License beim Microsoft RMS Server wurden
Token durch die Microsoft Authentication Server ausgestellt. Dazu wurden die Credentials aus der Kom-
munikation mit dem Tresorit RMS Server verwendet. Diese Credentials wurden dem Nutzer zur manuellen
Authentisierung an Microsoft RMS fahiger Software angezeigt. Aulerdem wurden sie automatisch in die
Registry geschrieben, damit Software wie Microsoft Office eine automatische Anmeldung des Nutzer durch-

fithren konnte.

Zur Verschliisselung von Dateien bei aktiviertem Tresorit DRM konnte die Rights Management Services
SDK 2.1 [10] verwendet worden sein. Dazu wurde die angefragte Publishing License des Microsoft RMS
Servers und der angehédngte Schliissel genutzt. Nach der RMS Verschliisselung wurde eine Datei, wie ohne

Tresorit DRM Schutz, Ende-zu-Ende verschliisselt und auf den Tresorit Storage Server geladen.



5. Evaluierung der Sicherheit

In diesem Kapitel wird abschlieBend, beruhend auf den beschriebenen Beobachtungen, evaluiert, ob das

System, vor dem Hintergrund der Sicherheitsannahme, als sicher zu bewerten ist.

5.1. SicherheitsmaBnahmen

Protokollsicherheit
Die Authentizitit, Integritdt und Vertraulichkeit der Nachrichten war durch die Nutzung der Zertifikate ge-
wihrleistet. Wie beschrieben, wurden Nachrichten sowohl signiert als auch verschliisselt. Mit der Nutzung

von Client-TLS-Zertifikaten wurde zuséitzlich zur Server-Authentizitit die Authentizitit des Clients erreicht.

Obwohl die jeweiligen Antworten der Server Aufschluss auf korrekte Verarbeitung boten, wurden bei
der Erteilung und Entziehung von Zugriffsberechtigungen Bestitigungen zur vollstindigen und korrekten
Durchfiihrung der Aktion angefragt. Damit wire das Blockieren dieser Nachrichten zusitzlich erkannt wor-

den.

Tresorit DRM Integration

Der zusitzliche Schutz durch Micrsoft RMS bot eine dateigebundene Durchsetzung der Berechtigungen.
Dabei war Tresorit DRM eine Anbindung der Microsoft RMS Funktionalititen. Ahnlicher Schutz wire
erreicht worden, wenn die Dateien unabhéngig von Tresorit Microsoft RMS geschiitzt worden wiren. Al-
lerdings war mit der Integration auch eine Kombination der Berechtigungen verbunden. Aus dieser folgte,

dass die Anderungen der Berechtigungen sowohl fiir Tresorit als auch fiir Microsoft RMS umgesetzt wurden.

Der Status der RMS Berechtigungen konnte von der Tresorit Client-Software iiber Abfragen an den Tre-

sorit RMS Server festgestellt werden. Damit war eine Beobachtung der Berechtigungen ermdoglicht.

Kryptografie
Die Algorithmen und Schliissellingen der verwendeten Kryptoprafie entsprachen dem Stand der Technik.

Zertifikatsstruktur
Zu jedem Gerit lagen zweckgebundene Zertifikate vor. Diese Zertifikatsstruktur erméglichte die authenti-

fizierte Nutzung mehrerer Geréte. Aulerdem besal3 jeder Nutzer ein Agreement-Zertifikat-Paar. Dieses bot
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Anonymitit fiir die initiale Kommunikation zweier Nutzer.

Die CA-Zertifikate von Tresorit waren in der Client-Software hinterlegt, sodass ein Unterbrechen des

TLS-Kanals mit gefilschten Zertifikaten erkannt wurde.

5.2. Einschrankungen der Sicherheit

TLS Server Konfiguration

Die TLS Konfigurationen aller Server, mit denen wihrend der Beobachtungen kommuniziert wurde, wurden
mit dem SSL Server Test von Qualys SSL Labs' untersucht. Einer der Microsoft Authentifizierungsserver
(sts.aadrm.com) und der Microsoft RMS Server (api.aadrm.com) erlaubten die Nutzung der, als unsicher
geltenden, RC4 Chiffre. Der Zertifizierungspfad des TLS Zertifikats des Microsoft RMS Servers endete laut
Test auBerdem in keiner vertrauenswiirdigen CA. Bei allen anderen Servern konnten keine sicherheitskriti-

schen Konfigurationen erkannt werden.

Tresorit DRM Integration

Wie beschrieben, beschrinkte sich die Kontrolle der Microsoft RMS Berechtigungen auf die Beobachtung
mittels Abfragen an den Tresorit RMS Server. Die Kontrolle iiber die Microsoft RMS Berechtigungen hat-
ten in erster Linie die Microsoft RMS Server. Die Aktualisierung der Berechtigungen wurde unter Vertrauen
zu den Tresorit Servern von ebendiesen an den Microsoft RMS Servern durchgefiihrt. Damit wurde sowohl
Vertrauen zu den Tresorit als auch Microsoft Servern bendtigt. Dieses Vertrauen war mit der getroffenen
Sicherheitsannahme gedeckt, die besagt, dass Service Provider ehrlich aber neugierig sind (siehe Abschnitt
2.2.1). Als Grund fiir die zentrale Steuerung der Berechtigungen wurde vermutet, dass die Erstellung von
Azure Active Directory Gruppen administrativen Zugang zu Active Directory verlangte. Ein administrativer
Zugang sollte dem Nutzer vermutlich nicht gewihrt werden.

Da die beobachtete Anderung der RMS Berechtigungen nicht gleichzeitig mit der Anderung der Tresorit
Berechtigungen stattfand und die darauf folgende Anfrage der RMS Berechtigungen keine Anderung erken-

nen lieB, war die Kontrolle der RMS Berechtigungen wirkungslos.

Zusitzlich zur Verarbeitung von Berechtigungen speicherte und kommunizierte der Tresorit RMS Server
die Microsoft RMS Credentials aller Nutzer. Da diese Daten beim Server im Klartext vorlagen, konnte ein
Zugriff auf sie durch die Service Provider nicht ausgeschlossen werden. Falls Tresorit als Service Provider
Zugriff auf Tresorit DRM geschiitzte Daten bekommen hitte, die nicht mit der Tresorit Ende-zu-Ende Ver-
schliisselung geschiitzt gewesen wiren, hitte es die Microsoft RMS Credentials nutzen kdnnen, um Zugriff
auf die Daten zu bekommen. Dieses Szenario ist nicht von der Sicherheitsannahme gedeckt, da sich Tresorit
ehrlich aber neugierig verhalten hitte. Im Angreifermodell eines neugierigen und ehrlichen Servers bzw.
Service Providers ist damit der Besitz der Klartext RMS Credentials ein Angriffsvektor, der bei gleichzeiti-

gem Besitz der Tresorit-entschliisselten Datei zur Verletzung der Vertraulichkeit fiihrt. Dass dieses Szenario

'https://www.ssllabs.com/ssltest/
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Relevanz besitzt, wird dadurch unterstiitzt, dass es von den Entwicklern in der eigenen Veroffentlichung
erstellt wurde (siehe Abschnitt 2.2.1). In dieser Veroffentlichung wurde allerdings behauptet, dass Tresorit
in dem Szenario keinen Zugriff auf die Daten hiitte.

Zertifikatsstruktur

Es konnte festgestellt werden, dass, wie in der Untersuchung der Zertifizierung durch Forscher der Johns
Hopkins University, Baltimore, Maryland [9] beschrieben, Tresorit als CA fiir die Nutzer-Zertifikate diente.
Dadurch hatte Tresorit die vollstindige Kontrolle iiber die Zertifikate der Nutzer und hitte sie zu dem,
in der Veroffentlichung beschriebenen, Angriff nutzen konnen. Der Angriff, geféalschte Zertifikate fiir die
Nutzer auszustellen, um als Man-in-the-Middle die Ende-zu-Ende Verschliisselung zu umgehen, hat mit der
getroffenen Sicherheitsannahme keine Giiltigkeit, da die Ausstellung falscher Zertifikate unehrlich wére.
Die Uberpriifbarkeit der Ehrlichkeit, also speziell die Uberpriifung und der Vergleich der Zertifikate, um

diesen Angriff auszuschlieBen, war fiir Nutzer der Standard Client-Software nicht moglich.



6. Fazit

6.1. Erreichte Ziele und erlangte Erkenntnisse

Die Analyse der Systemarchitektur erfolgte in den drei geplanten Schritten. Dazu wurde zunéchst die vor-
handene Dokumentation untersucht. Die daraus resultierenden Erkenntnisse konnten dann fiir die Beobach-
tung der Software in einer Testumgebung genutzt werden. Alle Beobachtungen und Erkenntnisse wurden
schlieBlich beziiglich Sicherheit evaluiert. Mit dieser Herangehensweise konnte eine umfangreiche Beschrei-

bung des Systems erfolgen.

Die Dokumentation lieferte wesentliche Erkenntnisse zur genutzten Technik. Sie offenbarte aulerdem
ein grobes Schema aller Entitdten und Relationen des Systems. Die Spezifikationen waren dabei auf drei
verschiedenen Wegen veroffentlicht: Zunéchst boten die beiden wissenschaftlichen Verodffentlichungen ei-
ne theoretische Basis des Systems [3], [5]. AuBBerdem wurden drei Whitepaper zu Tresorit veroffentlicht,
die die aktuellere Implementation ndher beschrieben [6], [4], [1]. SchlieBlich ergédnzte und aktualisierte das

Support Forum von Tresorit die Spezifikationen [8].

Mit der beschriebenen Testumgebung wurden alle Aktivititen des Tresorit Clients aufgezeichnet. Mit den
Aufzeichnungen konnten die Protokolle des Systems vollstindig beschrieben werden. Zusitzlich zu den

Protokollen konnte mit der Beobachtung des Systems die Zertifikatsstruktur untersucht werden.

Im Fokus der Untersuchung der Protokolle stand die Integration von Microsoft RMS. Die Integration
konnte auf zwei Ebenen untersucht werden. Zum einen konnte mit Hilfe der Aufzeichnungen die Kommu-
nikation auf dem Betriebssystem zwischen Tresorit und Microsoft Office beschrieben werden. Zum anderen
wurden die Netzwerkaktivitidten ausgewertet, um die Aktivititen der involvierten Server zu beschreiben. Die
Folgerungen der Beobachtungen aus beiden Ebenen fiihrten zu einem umfangreichen Bild der Entitéiten und

Relationen von Tresorit und Tresorit DRM.

Abschliefend wurden die Beschreibungen hinsichtlich Sicherheit evaluiert. Des Weiteren bieten die Be-

schreibungen einen Ansatzpunkt fiir anschlieBende Untersuchungen von Tresorit.
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6.2. Bewertung der Sicherheit von Tresorit

Die Sicherheit von Tresorit beruhte auf dem Vertrauen in das System. Dieses Vertrauen war unabdingbar,
zumal die Quellcodes der Client- und Server-Software nicht verdffentlicht waren. Die gewéhlte Sicherheits-
annahme, die das Vertrauen in die Ehrlichkeit der Service Provider fordert, entstammte der Veroffentlichung

der urspriinglich zugrundeliegenden Speicherarchitektur.

Aufgrund der Daten, die Tresorit fiir die Integration von Tresorit DRM vom Nutzer besall und fiir ihn
verwaltete, war das genannte Vertrauen zum Erreichen von Vertraulichkeit der Dateien erforderlich:
Hitte in die Microsoft RMS Server, die Tresorit Server und die Client-Software getrennt Vertrauen ausge-
sprochen werden konnen, wire das Vertrauen in die Client-Software unabdingbar, da diese den Datenfluss
zu den Servern kontrollierte. Einem der Service Provider - Microsoft oder Tresorit - hitte dann aber das Ver-
trauen entzogen werden konnen, ohne dass dies das Vertrauen in das gesamte System beeinflusst hitte. Dies
wire moglich gewesen, wenn die Tresorit Client-Software die Microsoft RMS Berechtigungen selbst ge-
steuert hitte und die Microsoft RMS Credentials nicht auf den Tresorit Servern gespeichert gewesen wiren.
Denn dann hitte die korrekte Durchsetzung der Berechtigungen eines der beiden Systeme die Vertraulich-

keit der Daten sichergestellt.

Es konnte gezeigt werden, dass die Integration von Microsoft RMS keinen zusitzlichen Schutz vor Zugrif-
fen des Service Providers bot. Falls dieser Zugriff auf unverschliisselte Dateien bekommen hitte, hitte der
Microsoft RMS Schutz den Zugriff nicht verhindert. Vor dem Hintergrund, dass dieses Szenario in Veroffent-
lichungen von Tresorit mit dem gegenteiligen Schluss betrachtet wurde, ist dieser Teil der Systemarchitektur

beziiglich Sicherheit zu bemingeln. Insgesamt ist die Sicherheit des Systems davon unbeeintrichtigt.

6.3. Verwandte Arbeiten

Die Zertifizierung der Nutzer-Schliissel in Tresorit wurde bereits ansatzweise untersucht [9]. Da die Unter-
suchung mittels Reverse-Engineering stattfand, konnte nur herausgefunden werden, dass Tresorit als Her-
ausgeber der Nutzer-Zertifikate handelte. In dieser Bachelorarbeit wurde zuséatzlich beschrieben, welche
Zertifikate im System existierten, wie die Zertifizierungspfade aussahen und wann die Zertifikate an Nutzer

ibertragen wurden.

Neben Tresorit existieren weitere Ende-zu-Ende verschliisselte Cloud Storage Systeme:
Wauala [11] basiert auf Cryptree [12], einer baumbasierten, kryptografisch gesicherten Verzeichnisstruktur.
Die Einstellung des Dienstes Wuala wurde am 17.08.2015 angekiindigt'. TeamDrive [13] verwendet ein pro-
prietdres hybrides Verschliisselungsverfahren, welches dem von Tresorit dhnelt. Ein weiteres Konzept wurde

in Zusammenarbeit der Ruhr-Universitit Bochum und der Technischen Universitit Dortmund erstellt: Sec?

"https://support.wuala.com/2015/08/wuala-shutdown-notice/
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[14] nutzt eine Trennung der Daten und zugehorigen Schliissel, damit die Daten auf einem unsicheren Spei-
cher abgelegt werden konnen. Im Gegensatz zu den genannten Systemen strebt Qabel [15], das sich noch in
der Entwicklung befindet, an, kein Vertrauen der Nutzer in das System zu erfordern. Laut der Spezifikation

wird die Schliisseliibertragung personlich bzw. iiber einen sicheren Kanal durchgefiihrt.

Die Integration von Microsoft RMS konnte bei keinem dhnlichen Projekt gefunden werden.

6.4. Ausblick

Diese Arbeit bietet die Grundlage fiir weitere Untersuchungen der Architektur von Tresorit und Tresorit
DRM beziiglich Sicherheit:

Zunidchst wurden neben Windows keine weiteren Betriebssysteme in die Analyse einbezogen. Die Un-
tersuchung der Software auf anderen Betriebssystemen kann analog zur Herangehensweise dieser Arbeit
durchgefiihrt werden. Die Analyse des Systems auf mobilen Endgerédten sowie die Untersuchung von En-

crypted Links stellen weitere Fortsetzungen der Sicherheitsevaluierung dar (Siehe Tabelle 2.2).

In dieser Arbeit wurden nur einzelne Dateien im System beobachtet. Eine Uberpriifung, welchen Einfluss
Verzeichnisstrukturen auf die beschriebenen Protokolle haben, und dariiber hinaus ein Vergleich zwischen
der vorherrschenden Speicherstruktur und der urspriinglichen Beschreibung [3] kdnnen weiterfiihrend voll-

zogen werden.

Zum Erreichen der Sicherheitsziele werden in Tresorit zertifizierte Schliissel verwendet. Mit der erstell-
ten Zertifikatsstruktur und den gesammelten Rohdaten aus der Beobachtung des Netzwerkverkehrs kann die
Verwendung der Zertifikate detaillierter untersucht werden. Auflerdem kann der TLS-Kanal zwischen Client

und Server auf bekannte Angriffe gepriift werden.

Die gesammelten Informationen zur genutzten Kryptografie konnen verifiziert werden. Zumal alle Schliis-
sel im System direkt oder durch Verschliisselung vom gewihlten Nutzer-Passwort abhingen, kann weiter-

gehend der Einsatz der Schliisselableitungsfunktion untersucht werden.
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A. Anhange

A.1. Nachrichten

Im Folgenden ist jeweils die erste beobachtete Ubertragung eines Nachrichtentyps angegeben. Falls die Antwort darauf HTTP Status Code: 304
war, ist die nichste Ubertragung mit anderer Antwort aufgefiihrt. Zur Ubersichtlichkeit sind einige Werte der urspriinglichen Ubertragung gekiirzt.
Sie konnen in der beiliegenden Tabelle Events.ods auf der CD oder im SVN des NDS eingesehen werden.

Beobachtete Anfrage Beobachtete Antwort Anfrage in Antwort in
Sequezdiagrammen Sequezdiagrammen

authenticatewithpass?email= {"AuthSessionld":"*value*", AuthWithPwd(mail 4, OK:A{ID g uthSession

*value*&clientresponse= "EncAuthSessionKey": client Response 4) enc(keyYauthSession)s

*value* "*value*"," Validity":900, valgythSession |
"TwoFactorOptions":[]}

changepassword?authsessionid= | {"ETag":"*value*", ChangePassword(I DgythSession, | OK

*value* "NewClientSalt":"*value*", salt;&ﬁA , authSecret’}®,
"NewRoamingProfile":"*value*",| rpF}")
"NewSaltedPassword":"*value*"

creatermscredentials HTTP Status Code: 200 CreateRmsCredentials() OK

createtresor: {"Containerld":"*value*", CreateTresor(pairI D eyt , OK:{IDgr,,enc(name,q Fsr, ),

{"AgreeCertUniqueld": "RootDirFileName":"*value*", | gkFsr,,rdFsT,,verg Fsr VeTrdFgy, » Ve gk FSTA}

"*yalue*", "RootDirVersion":1, namesr,)

"GroupKeyFileInBase64": "RootDirEtag":"*value*",

"*value*","Metadata":"", "GroupKeyFileVersion":1,

"RootDirFileInBase64": "GroupKeyFileEtag":"*value*"}

"*value*","RootDirKey Version":

1,"SharedContainerAttributes":0,

"TresorName":"*value*" }




Beobachtete Anfrage Beobachtete Antwort Anfrage in Antwort in
Sequezdiagrammen Sequezdiagrammen
downloadfile/*value*/*value*? *value* DownloadFile(/Dgsr, , OK:{rdFsr,}
version=0&etag= enc(name,q Fsr, ), veryq Fsr, —
1))
downloadfilehead/*value*/ *yalue* DownloadFileHead(I Dgr, , OK:{enc(start.pdfo._iength)}

*value*?version=0&etag=&
length=16384

enc(” start.pdf”), sizestart.paf)

downloadroamingprofile? HTTP Status Code: 304 DownloadRoamingProfile( NOT MODIFIED
version=0&etag="*value* VeTrpF,)
getaccountinfo {"ActualBytes":0,"MaxBytes": GetAccountInfo() OK:{infoa}

*value*," ActualShares":0,
"MaxShares":3,
"MaxShareMembers":10,
"MaxDownloadSpeed":*value*,
"MaxUploadSpeed":*value*,
"OriginalDownloadSpeed":
*value*,"OriginalUploadSpeed":
*value*,"MaxFileSize": *value*,
"MaxTresorSize":0,
"PreviousQuotaResetTimeDelta":
10,"NextQuotaResetTimeDelta":
*value*,
"ActualDownloadTraffic":0,
"ActualUploadTraffic":0,
"MaximumTraffic":*value*,
"IsRmsEnabled":false,
"MaxNumberOfClients":3,
"MaxPreviousFile Versions":0,
"MaxHistoryTimelnterval":
*value*,"SubscriptionInfo":
"free","UserLanguage":

USNOLIYIEN 'Y
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Beobachtete Anfrage

Beobachtete Antwort

Anfrage in
Sequezdiagrammen

Antwort in
Sequezdiagrammen

{"LanguageCode":"en-US",
"ReadableForm":"*value*"},
"Userld":"","Domainld":"",
"DomainName":"",
"InviteFromFirstName":"",
"InviteFromLastName":"",
"InviteFromEmail":"",
"Membershipld":"",
"Role":"","Status":"",
"TargetGroupName":"",
"MaxLinkShareExpirationTime":
*value*,
"MaxLinkShareFileSize":
*value*,
"ActualLinkShareTraffic":0,
"MaxLinkShareTraffic":*value*,
"ActualLinkShareCount":0,
"MaxLinkShareCount":10,
"ActualLinkShareDownload
Count":0,
"MaxLinkShareDownload
Count":100,
"MaxLinkShareDownload
CountPerLink":20,
"IsPasswordProtectedLink
Enabled":false,
"GamificationSteps":[...],
"GamificationBonusSize":
*value*,

USNOLIYIEN 'Y
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Beobachtete Anfrage

Beobachtete Antwort

Anfrage in
Sequezdiagrammen

Antwort in
Sequezdiagrammen

"IsAllowedToCreateEncrypted
Links":true,
"IsAllowedToCreateTresors":
true,
"CanlnviteOtherThanManager":
false,
"IsAllowedToSyncTresors":true,
"TresorSharingMode":"*value*" }

getagreecertificate?
emailaddress=*value*&
containerid=&certificateid=

{"AgreeCert":"*value*",
"IntermediateCert":"*value*" }

GetAgreeCert(maila, I Dgpr)

OK:{agreecert , }

getallinvitationlinks?
containerid=*value*&
lastchangestamp=0&linkstatus=
active

HTTP Status Code: 304

GetAlllnvitationLinks(I Dgpr,
VErShT)

NOT MODIFIED

getanonymouscertificate?
emailaddress=*value*&
certificateid=

{"AnonymCert":"*value*",
"IntermediateCert":"*value*" }

GetAnonymousCertificate(
mailp)

OK:{anoncertp }

getavailablelocalizationdata

[{"LanguageCode":"en-US",
"ReadableForm":"*value*"},
{"LanguageCode":"de",

"ReadableForm":"*value*"}]

GetAvailableLocalizationData()

OK:{language}

getchallenge?email=*value*&
clientnonce=*value*

{"ServerNonce":"*value*",
"ClientSalt":"*value*" }

GetChallange(mazl 4, nonce )

OK:{nonceserver, Saltpwd, }

getcontainerchanges:
[{"ContainerId":"*value*",
"LastChangestamp":0}]

{"AccountInfo":{"ActualBytes":
0,"MaxBytes":*value*,
"ActualShares":1,"MaxShares":3,
"MaxShareMembers":10,
"MaxDownloadSpeed":*value*,
"MaxUploadSpeed":*value*,

GetContainerChanges(tresors :

[{IDSTA7 VErsT, }])

OK:{infoa,tresors :
{IDgsr,,versr, + 1,
changedF'iles :

[{enc(name,q Fsr, ) VeTrdFgr,
"Create” rdFsr, }]7 OffRMSSTA s
VeTpermsry, ]}
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Antwort in
Sequezdiagrammen

"OriginalDownloadSpeed":
*value*,
"OriginalUploadSpeed":
*value*,"MaxFileSize": *value*,
"MaxTresorSize":0,
"PreviousQuotaResetTimeDelta":
41,"NextQuotaResetTimeDelta":
*value*,
"ActualDownloadTraffic":0,
"ActualUploadTraffic":0,
"MaximumTraffic": *value*,
"IsRmsEnabled":false,
"MaxNumberOfClients":3,
"MaxPreviousFile Versions":0,
"MaxHistoryTimelnterval":
*value*,
"SubscriptionInfo":"free"},
"ChangedContainers":
[{"ContainerId":"*value*",
"LastChangestamp":1,
"ContainerSize":235,
"IsOutOfDate":false,
"ChangedFiles":
[{"FileName":"*value*",
"ETag":"*value*"," Version":1,
"LastOperation":"Create" } ],
"LastPermissionChangestamp":1,
"IsRmsEnabled":false,
"Attributes":0,"Metadata":"",
"LastReturnedChangestamp':1,
"Error":null}]}
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Beobachtete Anfrage Beobachtete Antwort Anfrage in Antwort in
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getdevicecert?authsessionid= {"EncDeviceCert":"*value*", GetDeviceCert(I D gy thSession OK:{encgevi,,, t40 SUYNdevT cer o
*value*&expirationinseconds=0: | "SslDeviceCert":"*value*", enczgﬁim , 80 gngigqff:fm , 88ldevlcers, }
{"EncCsr":"*value*","SignCsr": | "SignDeviceCert":"*value*", Z;qﬁce:ft )
A

"*value*","Ss1Csr":"*value*" }

"IntermediateCert":"*value*",
"RoamingProfileETag":null }

getlatestgroupkeyfile/*value*?
version=0

{"GkfChangeStamp":1,
"Containerld":"*value*",
"AgreeCertChangeStamp":1,
"ChangedBy":"*value*",
"ChangedFromlp":"*value*",
"GkfFileName":"*value*",
"GkfETag":"*value*",
"GroupKeyDirty":"Clean",
"GroupKeyFileInBase64":
"*value*"," AgreeCertUniqueld":
"*value*"}

GetLatetsGroupKeyFile(/ Dsr,,
VeTgkFsy, )

OKZ { IDSTA s UGT‘ngSTA s
pairl Deert , , changed Bygy, Far, 1
namegirpgy, > 9kFsr, }

getlogintoken?authsessionid=
*value*&validityinseconds=0

{"LoginToken":"*value*",
"Validity":43200}

GetLoginToken(I D gy1hSession s

UalauthSession)

OK:{tokensession,

valtOkensession }

getmessages

[l

GetMessages()

OK:{ }

getmytresors

[{"ContainerId":"*value*",
"TresorName":"*value*",
"Metadata":"",
"ContainerAttributes":0,
"HasAccess":true,
"CommittedBytes":0,
"TresorMembershipState":
"Member",

GetMyTresors()

OK:{tresorss : [{IDsr,,
namesr,, enc(namerdFSTA ),
OffRMSSTA ) ApermSTA )
V€Tpermgr , » VET gkFs , }] }
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Sequezdiagrammen

"RootDirFileName":
"*yalue*","IsRmsEnabled":false,
"Permission":4,
"PermissionChangeStamp":1,
"InvitationLinkChangeStamp":0,
"EncryptedLinkChangeStamp":0,
"GkfVersion":1,"Commitld":0,
"TresorAlias":""}]

publishinglicenses:
{"AllowAuditedExtraction":false,
"Policy":{
"EncryptedApplicationData":
{"MSOTPLDESC":"*value*",
"MSOTPLNAME":"*value*",
"NOLICCACHE":"1"},
"UserRights":[{"Rights":
["EDITRIGHTSDATA","VIEW",
"EDIT","EXTRACT",
"EXPORT","PRINT",
"OBJMODEL","DOCEDIT"],
"Users":["*value*"]},

{"Rights":
["VIEWRIGHTSDATA",
"VIEW","EDIT","OBJMODEL",
"DOCEDIT"],"Users":
["*value*"]},{"Rights":
["VIEWRIGHTSDATA",
"VIEW","OBJMODEL"],
"Users":["*value*"]}]},
"PreferDeprecated Algorithms":

true,"Referrallnfo":"*value*"}

{"SerializedPublishingLicense":
"*yalue*","Id":"*value*",
"Name":null,"Description":null,
"Referrer":"*value*","Owner":
"*value*","Key":{"Value":
"*value*","CipherMode":
"*value*" ,"Algorithm":"AES",
"Size":16},"Contentld":
"*value*"}

GetPublishing
LicenseaccessTokenRMs (mailA )

IDRrMSgsnrs PETTVRM Spgny

[{mailmanagersRMsRShT 5

pe"”mmanagersRMsRShT s
{maileditorsRMsRShT y
permeditorsRMsRShT )
{mailreadersRMsRShT ’

permreadersRMsRShT )

OK: {PLdOC’U“dOCJH mailA,
IDRMSRgyr MOULRMS 45
keydocu.docz Ciphe?"keydowdocw )
IDRMS socu.does }
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getrmscredentials {"RmsEmail":"*value*", GetRmsCredentials() OK:{mailrns,, pwdris, }

"RmsPassword":"*value*" }

getrmsgroupnames/*value*

"*value*"

GetRmsGroupNames(! D gsnr)

OK:{IDRMSRShT }

getrmsparameters {"TenantHost":"*value*", GetRmsParameters() OK:{tenantHost,
"RmsServerHost":"*value*", rmsServer Host,
"EdrAddinUrl":"*value*" } adrAddinUrl}

getrmsuserpermissions/*value* | [{"TresoritEmail":"*value*", GetRmsUserPermissions( OK:{permprmspsnr :
"RmsRight":3}] IDgrsht) [{maila}]}

getroamingprofile?email=*value*

{"RoamingProfile":"*value*",

GetRoamingProfile(mazil 4,

OK:{rpFs,cert s}

&authsessionid=*value* "UserCert":"*value*", ID yihsession)
"IntermediateCert":"*value*",
"UserCertFragment":null }
gettresorinfo/*value* {"ChangeStamp":3," ActualSize":| GetTresorInfo(/DgT,) OK:{namegr,,versr,,

456679,"IsRmsEnabled":false,
"Attributes":0,"Metadata":"",
"PermissionChangestamp":1,
"GkfChangeStamp":1,
"InvitationLinkChangeStamp":0,
"EncryptedLinkChangeStamp":0,
"RootDirFileName":"*value*",
"ContainerName":"*value*",
"AgreeCertUniqueld":"*value*",
"TresorMembershipState":
"Member","Permission":4,
"FirstName":"Franz",
"LastName":"*value*",
"InviterEmail":null,
"InviterFirstName":null,
"InviterLastName":null,
"InviteDateTimeDelta":309,

OffRMSSTA ) A;De?“mSTA )
V€T permgy , » VETgkFsr, »
enc(namerdFSTA ), pairI Deeyt
mail 4, fragmentsr, }

USNOLIYIEN 'Y

0L



Beobachtete Anfrage

Beobachtete Antwort

Anfrage in
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"InviteExpirationDateTime
Delta":-

309,"InviteMessage" :null,
"TresorFragment":"*value*"}

gettresormembers/*value*?
includeallstates=false&
permissionchangestamp=0

{"PermissionChangeStamp":1,
"TresorMembers":
[{"UserEmail":"*value*",
"TresorMembershipState":
"Member","ContainerId":"
*value*","Permission":4,
"FirstName":"Franz",
"LastName":"*value*",
"InviterEmail":null,
"InviteDateTimeDelta":309,
"InviteExpirationDateTime
Delta":-309}]}

GetTresorMembers(/ Dgr,,

V€Tpermsr , )

OK: {verpeTmSTA , USETSST,

[{maila}]}

inviteuser: {"LatestVersion":2,
"LatestETag":"*value*"}

{"AgreeCertUniqueld":
"*value*","Containerld":
"*yalue*",
"ExpirationTimeDeltaln
Seconds":*value*,
"GroupKeyFileUpdateRequest":
{"GroupKeyFileInBase64":
"*value*","KeyVersion":2,
"OIdETag":"*value*",
"OldVersion":1},
"InviteMessage":"","Permission":
3,"UserEmail":"*value*" }

InviteUser(pair! Deert, I Dspr,
valBinvitationA )

ngé‘hT7 vergkFg,r + 1,
BpermShT7 mailg)

OK: {U@TngShT + 1}

jointresor/*value*: "*value*"

HTTP Status Code 200

JoinTresor(I Dgpr, secret)

OK

login:
{"LoginToken":"*value*",
"Validity":0}

{"Sessionld":"*value*",
"Validity":1800}

LOgin(tOkensession,

valtOkensession )

OK: { IDsessiona Ualsession }
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register?registrationid=&refid=: | HTTP Status Code 200 Register(salt pya,, , cert' ", | OK

{"ClientSalt":"*value*","Csr":
"*value*","Language":
{"LanguageCode":"en-US"},
"RoamingProfile":"*value*",
"SaltedPassword":"*value*",
"Tutorial GamificationKeys":[...] }

rpFy, authSecret 4)

registeragreecertificate:
{"AgreeCsr":"*value*",
"AnonymCsr":"*value*"}

{"CertPairld":"*value*",
"AnonymCert":"*value*",
"AgreeCert":"*value*",
"IntermediateCert":"*value*" }

. reguest
RegisterAgreeCert(agree e, ,
reguest
anonceTtA )

)

OK: {paiTIDcertA , AgGT€Ccert 4
anoNcert , }

removeuser:
{"ContainerId":"*value*",
"GroupKeyFileUpdateRequest":
{"GroupKeyFileInBase64":
"*value*","KeyVersion":3,
"OIdETag":"*value*",
"OldVersion":2},
"UserEmail":"*value*" }

{"LatestVersion":3,
"LatestETag":"*value*"}

RemoveUser(I Dgy 7, gk Fspr,
VergkFg,r + 1, mailp)

OK:{vergprg, + 1}

setaslatestagreecertificate? HTTP Status Code 200 SetAsLatestAgreeCert( OK
certificateid=*value* pairI Deert )
setrmsenabled/*value*? HTTP Status Code 200 SetRmsEnabled(/ Dggsn, OK
rmsEnabled=true ONRMSpsnr)
settresorfragment/*value™? HTTP Status Code 200 SetTresorFragment(I Dgr,, OK

lastpermissionchangestamp=1:
"*value*"

VeTpermgr, » fragmentst,)

uploadfile/*value*/*value*?
etag=*value*&filesize=164&
rootdirkeyversion=1: *file*

{"ETag":"*value*",
"Version":2,
"ContainerChangeStamp":2,
"ContainerActualSize":400}

UploadFile(I Dgr, ,

enc(name,q Fsr, ), vergy Fsr, s
rdFsr,)

OK: {verrdFSTA ,versT, )

uploadroamingprofile?etag=
*value*: *file*

HTTP Status Code 200

UploadRoamingProfile(rpF'4)

OK
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